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PRESENTACION

LAREDY LAS HERRAMIENTAS DE COMUNICACION QUE
SE HAN GENERADO EN LA ULTIMA DECADA, COMO
FACEBOOK, YOUTUBE Y TWITTER HAN ALTERADO LAS
NORMAS DE COMUNICACION ENTRE LAS PERSONAS Y
SUS GOBIERNOS. No se puede negar cémo
estos medios influyen profundamente
en las formas de organizacion del tra-
bajo, de las empresas, el tejido social
e incluso en como se emparentan las
personas, manejan y controlan su vida
afectiva. Y mas lejos, es comun escu-
char como estas herramientas han
llevado a la democratizacion de la in-
formacion y transparentar las accio-
nes de gobierno.

Pero estas grandes novedades, que
en principio las observamos como po-
sitivas, transportan un aspecto contro-
vertido: la invasion de la privacidad y
la circulacidon de datos personales sin
el control de las personas, creando una
gran tension entre la libertad de expre-
sion, la transparencia y los derechos
humanos.

Sin embargo, el propoésito de la
autora no es estigmatizar a los me-
dios digitales, al contrario nos presen-
ta una critica positiva sobre sus usos
en la funcién publica. Tomando como
ejemplo el uso de la aplicacion Periscope
por parte del City Manager de la dele-
gacion Miguel Hidalgo de la Ciudad de
México como vertebrador de su expo-
sicion, nos presenta, de manera agil,
la importancia del debate acerca de la
proteccion de datos personales en el
contexto del uso de las nuevas tecno-
logias de la informacion y la comuni-
cacion (TIC).

En esta publicacion donde impe-
ra el espiritu que su autora tiende en
los diversos espacios de su trayecto-
ria profesional, desde articulos perio-
disticos, que publica cotidianamente
en diversos medios de escala nacio-
nal, hasta sus actividades en la esfera
académica y en el ambito de la admi-
nistracion publica, nos lleva de manera



agil por un tema complejo: tras hacer
una revision del marco normativo, se
decanta por una regulacion en torno a
las fricciones que surgen ante el regis-
tro en medios informaticos de captura
de video e imagen, de los actos de au-
toridad en el espacio publico y su inci-
dencia en la esfera de los derechos de
las personas.

Estimados lectores, nos permitimos
recomendar ampliamente la lectura
de este Cuaderno de Transparencia, pues-
to que el texto que tiene en sus manos
contribuye con reflexiones claras, re-
dondas, a una discusién de caracter pu-
blico de notable actualidad.

Comité Editorial del INAI
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INTRODUCCION

Damiens fue condenado, el 2 de marzo
de 1757, a publica retractacién ante la
puerta principal de la Iglesia de Parfis,
adonde debia ser llevado y conducido
en una carreta, desnudo, en camisa,
con un hacha de cera encendida de dos
libras de peso en la mano; después, en
dicha carreta, a la plaza de Greve, y
sobre un cadalso que alli habrd sido
levantado [deberdn serle] atenaceadas
las tetillas, brazos, muslos y pantorri-
llas, y su mano derecha, asido en ésta
el cuchillo con que cometié dicho pa-
rricidio, quemada con fuego de azufre,
y sobre las partes atenaceadas se le
verterd plomo derretido, aceite hirvien-
do, pez resina ardiente, cera y azufre
fundidos juntamente, y a continuacion,
su cuerpo estirado y desmembrado
por cuatro caballos y sus miembros y
tronco consumidos en el fuego, reduci-
dos a cenizas y sus cenizas arrojadas
al viento. Finalmente, se le descuarti-
20, refiere la Gazette d’Amsterdam.
Esta ultima operacion fue muy larga,
porque los caballos que se utilizaban
no estaban acostumbrados a tirar; de

suerte que en lugar de cuatro, hubo
que poner seis, y no bastando atn esto,
fue forzoso para desmembrar los mus-
los del desdichado, cortarle los nervios
y romperle a hachazos las coyunturas.

Michael Foucault*

AUNQUE NOS HEMOS VUELTO MENOS SANGUINA-
RIOS Y EL REGIMEN PUNITIVO HA CAMBIADO EN LA
ERA "MODERNA", SIGUE SIENDO TENTADOR PARA
LA AUTORIDAD, Y CATARTICO PARA LA POBLACION,
CERTIFICAR EN VIVO LA SANCION AL MAL PORTADO.
Los linchamientos a los delincuentes
ocurren mas frecuentemente de lo que
imaginamos, y cuando lo escuchamos o
vemos en los medios informativos, nor-
malmente nadie siente pena por el lin-
chado, por el contrario, casi siempre se
justifica a pesar de que es literalmente
una barbarie, un asunto de psicologia
de masas que no debe soslayarse en la
ponderacion del tema que nos ocupa.
Sobre los linchamientos, Carlos
Monsivais (2004) explicaba que esta
masa de personas consolida su eficien-
cia gracias a su rapidez avasalladora. En



+ES LEGAL QUE LA
AUTORIDAD TRANSMITA
EN VIVO VIDEOS

DE CIUDADANOS
INFRACTORES?(...)

4ES JUSTIFICABLE LA
VULNERACION DE LA
PRIVACIDAD FRENTE
ALVALOR DE LA
TRANSPARENCIA
-SUPONIENDO QUE ESTE
FUERA - EN ELACTUAR
DE LOS FUNCIONARIOS
0 DE LA EXHIBICION
PUBLICA DEL MAL
CIUDADANO?

innumerables casos de linchamiento
en México, ha resultado suficiente el
esparcimiento de un rumor (“han se-
cuestrado nifos”, “son secuestrado-
res”, “son rojillos”, “son de una secta”,
“estan violando nifias”) para movilizar
y enardecer al colectivo. Esa rapidez de
alguna forma demuestra la intencién
de los actos violentos y cierta légica —
perversa— en actos de masificacion que
parecen mantener la cohesién social, al
menos por unas horas. No importa la
inocencia de los presuntos delincuentes,
a la turba no le preocupan sus derechos
humanos y menos audn la presencia de
pruebas que verifiqguen su inocencia.
La sentencia esta dictada y como sefiala
Monsivais:?

En una turba linchadora, cada uno
de sus integrantes abandona con
presteza sus reservas éticas (las
que tenga), su respeto por la vida
humana (el que sea) y su miedo al
castigo, nunca muy potente porque
—esta es la presuncion— el crimen
cometido por muchos no es culpa
de nadie (p.9).

Asimismo, Gustavo Rojas Bravo,® citan-
do a Le Bon para plantear el problema,
refiere en sus Apuntes sobre linchamiento
y la construccién social del miedo que:

En determinadas circunstancias, y
tan sélo en ellas, una aglomeracion

de seres humanos posee caracte-
risticas nuevas y muy diferentes de
las de cada uno de los individuos
que la componen. La personalidad
consciente se esfuma, los senti-
mientos de todas las unidades se
orientan en una misma direccion.
Se forma un alma colectiva, indu-
dablemente transitoria, pero con
caracteristicas muy definidas. La co-
lectividad se convierte entonces en
aquello que a falta de otra expresion
mejor, designaré como masa orga-
nizada o si se prefiere, masa psi-
colégica. Forma un solo ser y esta
sometida a la ley de la unidad mental
de las masas.

No tenemos que irnos al extremo de
los linchamientos sanguinarios, la sola
apariciéon de una imagen, un video o
un audio en las redes sociales que de-
nuncia a una persona que actuo “mal”,
nos hace presumir su culpabilidad. Na-
die, o casi nadie, inicia de manera im-
parcial su travesia por esa inquisicion.

Este ensayo pretende plantear al-
gunos elementos que coadyuven a pon-
derar el uso de las tecnologias por parte
de las autoridades, especificamente de
la transmision de imégenes estaticas
0 en video donde muestren la imagen,
voz y otros datos personales de ciuda-
danos cometiendo, o relacionados con
su comision, infracciones administrati-
vas. Esta inquietud surge de la recien-



te practica realizada desde finales del
afio 2015 por un polémico funcionario
encargado de cuidar el orden y la civi-
lidad en la delegacion Miguel Hidalgo,
en la Ciudad de México, que transmitia
videos en vivo, a través de la aplica-
cion llamada Periscope,* de ciudadanos
cometiendo infracciones tales como
estacionar el coche en lugares no per-
mitidos o tirar basura en la calle, en-
tre otras conductas. De acuerdo con
su propia pagina, Periscope “es la forma
mas facil de transmitir en vivo desde
tu teléfono” y la aplicacion “permite
compartir lo que esta sucediendo a tu
alrededor, con todo el mundo o solo
con unos cuantos amigos tal y como
sucede en vivo”.®

Ademas, como sefala Kayvon
Beykpour, cofundador de la aplicacion,
“a diferencia de YouTube donde la ex-
periencia de visualizacion es pasiva,
en Periscope es activa. Los espectadores
pueden comentar, formular preguntas
y enviar corazones en tiempo real”.®

¢Es legal que la autoridad transmi-
ta en vivo videos de ciudadanos infrac-
tores? ¢(Qué fin se persigue con ello:
sancionar, obtener pruebas, disuadir
a otros de cometer conductas negati-
vas, hacer propaganda politica, trans-
parentar su actuacion? ¢Es lo mismo
juridicamente que un particular divul-
gue datos personales de terceros a que
lo haga la autoridad? ¢Es justificable la
vulneracion de la privacidad frente al

valor de la transparencia—suponiendo
que este fuera— en el actuar de los fun-
cionarios o de la exhibicién publica del
mal ciudadano? ¢(Estan las autoridades,
en dicho papel, ejerciendo su derecho
a la libertad de expresion? ;Se plantea
una colision de derechos valida?

El tema que nos ocupa debe ser
analizado desde diversas perspectivas
y requiere un enfoque multidisciplina-
rio porque resulta necesario conocer
la causa que lleva a estas conductas
y reacciones. Me refiero al uso de Pe-
riscope, pero sobre todo a las diferentes
reacciones que esto causa en las perso-
nas exhibidas al verse evidenciadas, asi
como las de la gente que observa; son
muchas las reacciones que habran de
observarse y analizarse. ;Por qué las
autoridades querrian exhibir publica-
mente a sus ciudadanos infractores
—O0 supuestamente infractores— en
Vivo, en video? ¢Por qué un importante
segmento de la poblacién esta satisfe-
cho con esta actuacion o con la politica
empleada por sus gobernantes a pesar
de que conforma, digamoslo asi, un au-
téntico bullying? Esta situacion es tan
compleja que en realidad no es el re-
sultado, sino el sintoma de una enfer-
medad que debemos analizar desde el
punto de vista psicoldgico, sociolégico,
antropoldgico, comunicacional, regu-
latorio, politico y, desde luego, juridico.
El enfoque juridico da respuesta a una
de las perspectivas del tema: analizan-



do la colisién de derechos que plantea
la situacién, se podra concluir si se
han violado o no las leyes o los dere-
chos en esta exposicién del ciudadano.
Pero, ademas de la propuesta juridica,
es menester analizar el resto de los en-
foques. No resulta limitado el analisis
del caso Periscope que se menciond en
parrafos anteriores, pues aun cuando
se trata de una aplicacion tecnolégica
especifica, sus repercusiones resultan
ser comunes a otros casos con tecnolo-
gias similares, por lo que pueden extra-
polarse sin mayor analisis.

El estudio de estos temas resul-
ta tan urgente como la definicién de
las diversas autoridades competentes
en torno a sus limites. No cesaran los
retos sociales, juridicos y de politica
publica que presentan el uso de las
tecnologias en los diferentes ambi-
tos y, con ciertas modalidades de uso,
ciertos derechos fundamentales po-
drian estar comprometidos. Por ello el
abordaje y definicién en la actualidad
de este tema resultan tan oportunos,
como necesaria es la proteccion y ga-
rantia de los derechos que pueden ver-
se afectados con su utilizacion.

No solo tenemos autoridades en las
que no confiamos, sino que incluso son
abiertamente infractoras. Buena par-
te de la ciudadania desprecia la ley, en
parte por no tener la certeza de que le
ira bien a quien la cumpla y a quien la
viole le ird mal. La forma de solucionar
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las cosas en México parece estar en un
terreno lejano a la regulacién porque
cuando padecemos en carne propia la
violaciéon de la ley y nos afecta direc-
tamente, hemos observado que la via
para lograr justicia no siempre es la
observancia de la ley, sino el compa-
drazgo, las influencias, la corrupcién.
Ante un escenario asi, los mexicanos
nos sentimos huérfanos. La orfandad
social atribuible a la ausencia de una
autoridad respetable y legitima que nos
haga sentir protegidos y cuidados, la or-
fandad del padre. Ante esa necesidad, la
aparicion de un justiciero interesado en
que se cumpla la ley y someta al escru-
tinio social al que no la observa, es de-
seada, aplaudida y bienvenida. Asi, aun
cuando el problema causante de esta
situacion es social y no juridico, la solu-
cion formal podemos encontrarla en el
marco legal vigente o en una propuesta
modificatoria.

No cabe duda: el tema es tan polé-
mico como seductor, y aunque afirmo
que la solucion juridica no es la solu-
cion de todo el asunto, si es menester
revisar este aspecto porque las auto-
ridades encargadas de revisar la lega-
lidad de la actividad (Poder Judicial,
organismos autbnomos y Poder Ejecu-
tivo) deben actuar.

A lo largo de estas péaginas no
analizaré el contexto juridico del
manejo de informacién entre parti-
culares, es decir, el conflicto juridi-



co que puede darse si un particular
revela datos (incluyendo imaéagenes)
de otro particular, pues cae en una
vertiente distinta de estudio. Tam-
poco analizaré el caso de cuando un
ciudadano exhibe a un servidor pu-
blico. Me he propuesto iniciar con un
paseo general por algunas tecnologias
y su doble incidencia en la vida social
e individual. En el capitulo dos replico
las razones que ha dado la autoridad
para justificar su practica, reviso el
marco conceptual y juridico en torno
al tema y analizo si existe colision de
derechos. En el capitulo tres, ofrezco
algunos ejemplos de paises en los que
existen ciertas directrices de como de-

1

ben usar las autoridades las tecnolo-
gias, concretamente las redes sociales,
en el ejercicio de sus funciones. Final-
mente, en el Ultimo capitulo, ofrezco
las conclusiones y mi propuesta sobre
la problematica que se me ha enco-
mendado analizar.

El objetivo de los parrafos que
componen este Cuaderno de Transpa-
rencia es ofrecer al lector una vision
amplia y documentada que le permita
formar su propia opinién con mayores
elementos que los que se podrian tener
en una simple charla de café. Valdra la
pena seguir el tema a través del tiem-
po, pues estas son cuestiones suma-
mente dindmicas.
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CAPITULO

NUEVAS TECNOLOGIAS:
¢SOLUCION O RIESGO?

La tecnologia [...] es una cosa extrafia.
En una mano trae grandes regalos, y
luego con la otra te apufiala por la es-
palda.

C.P. Snow, New York Times, 1971.7

CUANDO HABLAMOS DE INTERNET, REDES SOCIALES
U OTRASTECNOLOGIAS DE LA INFORMACION TENDE-
MOS A PERDERNOS EN UN MAR DE CONSIDERACIO-
NES TECNICAS Y JURIDICAS QUE NOS CONFUNDEN
MAS DE LO QUE NOS ACLARAN, Y ESTO SUCEDE, EN
PARTE, PORQUE -HAY QUE DECIRLO SIN TAPUJOS-
NOS PREOCUPA SER PERCIBIDOS COMO CENSORES,
RETROGRADAS, POCO MODERNOS, POCO DEMO-
CRATICOS O BIEN, TOCAR EL EXTREMO CONTRARIO.

Pero en el fondo, el estudio de los
distintos temas en los que la tecnolo-
gia se ve involucrada, no escapa de las
consideraciones tradicionales del ana-
lisis, aunque ciertamente su abruma-
dora novedad puede confundirnos. No
se trata, pues, de satanizar ni deificar
a las tecnologias, sino de observar sus
bondades y desventajas.

El hecho de que las tecnologias
ahora permitan registrar, monitorear y
comunicar casi todo, plantea un cam-
bio de paradigma en la proteccion de

13

la privacidad, se trata de un modelo
mas bien dinamico que debe estar en
permanente observacion por encon-
trarse en tensidon entre los intereses
que estan en juego y los objetivos que
se persiguen; por un lado, los gobier-
Nnos siempre gquerran conocer mas de
sus ciudadanos y estaran en la cons-
tante tentacién de invadir su esfera
privada en busca de control y goberna-
bilidad; por su parte, los particulares
nos mantenemos en la dualidad de la
privacidad contextualizada, tal y como
la califica Helen Nissenbaum, en su li-
bro Privacidad amenazada,® divulgando
nuestra informacion en ciertos contex-
tos (como Facebook o Twitter) y exigiendo
el respeto a nuestra privacidad a quien
se encuentre fuera de ese ambito. Asi,
lo que se considera como “privado”, y lo
que se considera como una invasion o
violacién de la privacidad, variara en
diferentes contextos; en otras palabras,
afirma Nissenbaum, lo privado es alta-
mente contextual.

Resulta imposible analizar una a
una, todas las tecnologias y su mane-
jo por parte de los gobiernos, por eso



LA COLOCACION DE
CAMARAS EN LAS
CALLES QUE GRABAN
ININTERRUMPIDAMENTE
LO QUE PASA ANTE

SU 0JO ES CADA

VEZ MAS COMUN,
HEMOS EMPEZADO
AACOSTUMBRARNOS
AL"GRAN HERMANO"

he elegido algunas de ellas que tienen
tintes similares: la videovigilancia, la
utilizacion del video por streaming®
(como Periscope) y los tramites guber-
namentales que analizo en tanto sean
manejadas por las autoridades pues,
como dije en la introduccion, no trata-
ré el ambito de interaccion particula-
res-particulares.

1. VIDEOVIGILANCIA

La colocacion de camaras en las calles
que graban ininterrumpidamente lo
que pasa ante su 0jo es cada vez mas
comun, hemos empezado a acostum-
brarnos al “gran hermano”. Segin un
informe en Forbes, en los Estados Unidos
de América se estima que el nUmero de
cdmaras de videovigilancia alcanza los
treinta millones, lo que arroja la cifra
de mas de cuatro mil millones de ho-
ras semanales de grabaciéon.'® Sobre la
videovigilancia existen numerosos es-
tudios y analisis que profundizan acer-
ca de sus efectos en la conducta de los
individuos y ponderan su eficacia fren-
te a la vulneracion de la privacidad.
Vale la pena tratar este tema como
analogo por su similitud con el caso
gue nos ocupa de Periscope, aunque no
se trate de transmisiones hechas pu-
blicas en tiempo real, lo cierto es que
comparten algunas consideraciones
de orden juridico y la videovigilan-
cia tiene ya mas historia y, por tanto,
contamos con mayor analisis.
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1.1 LA COCINA DE LA UNIVERSIDAD
HEBREA DE JERUSALEN

Resulta muy interesante el analisis que
hace Edna Ullmann-Margalit,X sobre
lavideovigilancia, a partir del caso de la
instalacion de camaras en la cafeteria
de la Universidad Hebrea de Jerusalén.
En el verano de 2007 se tomo la deci-
sion de instalar un circuito cerrado en
la cafeteria del Centro de Estudios de
Racionalidad. La Universidad envi6 un
correo a todos los miembros explicando
que las camaras fueron instaladas para
solucionar el problema de la limpieza
en la cocina, pues no todos recogian
su bandeja ni ponian los platos sucios
donde debian. En minutos llegaron las
respuestas expresando profundo des-
acuerdo en el sentido de que lo consi-
deraban ofensivo. Lo interesante es que,
a partir de ese hecho, la gente empezé a
manifestar otra serie de preocupacio-
nes relacionadas con la efectividad de
la vigilancia electrénica, asi como su
moralidad; la diferencia entre ser vis-
to por una persona y ser visto por una
camara, y los métodos y costos invo-
lucrados en confrontar y sancionar a
los colegas. También se cuestiond si la
cafeteria era un espacio publico o uno
privado.

Ullmann analiza las consecuen-
cias que puede tener en la conducta de
los individuos y de la sociedad, el ac-
tuar sabiendo que estamos siendo vigi-
lados e incluso grabados. La vigilancia



de cualquier tipo puede crear, afirma,
efectos aterradores en la conducta de
las personas, inhibiéndolos de actuar
de manera espontanea, tal y como lo
dijo Snowden:

Estando bajo vigilancia actuamos de
forma menos libre, lo que de hecho
significa que somos menos libres.*

También hace una clara diferencia en
la justificacion de la videovigilancia
para propositos criminales, como co-
locar una bomba o robar un estableci-
miento, y aquellos no delictivos, como
tirar basura o pasarse un alto.
Ullmann se pregunta cual es el efec-
to esperado de poner camaras en la ca-
feteria de la universidad. Por un lado, se
piensa que la cdmara disuadira a po-
tenciales trasgresores y, por otro, que
en caso de que los haya identificara a
los culpables. La disuasion puede fun-
cionar hasta cierto punto, mantener
la cocina limpia siempre, no puede de-
pender solo del efecto disuasivo de las
camaras. De hecho, la presencia de
la camara puede desatar una cadena
de reacciones trayendo consecuencias
inesperadas. Por ejemplo, la gente pue-
de buscar evitar los encuentros con las
camaras y dejar sus platos sucios en
todos lados en lugar de regresarlos a la
cocina. No siempre respondemos de
la forma en que se espera. El disefio
humano, agrega Ullmann, puede sor-
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prendernos e incluso ofrecernos resul-
tados contrarios a lo esperado.

1.2 MEXICO Y LA RECOMENDACION 21

DE LACNDH

En México, la videovigilancia es cada
vez mas prolifica sin que nos acerque-
mos aun a paises como Reino Unido
o China (en donde hay una camara
cada 43 habitantes).*® La regulacion de
la videovigilancia en nuestro pais en
realidad es poco conocida; existen al-
gunas leyes y reglamentos en el ambi-
to local,** pero en realidad poco se ha
profundizado sobre el tema, tal pare-
ciera que no se han dimensionado los
efectos y consecuencias de la video-
vigilancia en la conducta de los indivi-
duos, pero también en la vulneracién
real y potencial de la informacion que
se almacena. Al respecto, llama la
atencién una recomendacién de la Co-
misién Nacional de los Derechos Hu-
manos (CNDH) un tanto preocupante,
la nimero 21 publicada en el Diario
Oficial de la Federacion el 20 de octu-
bre de 2014.% Dicha recomendacion
versa sobre la prevencion, atencion y
sancion de casos de violencia sexual
en contra de las nifias y los nifios en
centros educativos, especificamente se
enfoca en el desarrollo del tema de la
violencia sexual infantil cuando se sus-
cita en centros escolares tanto publicos
como privados, siendo este tema de par-
ticular relevancia por los derechos de la



LATECNOLOGIA NO
SOLO DEBE SER VISTA
COMO SOLUCION,

SINO TAMBIEN COMO
UN INSTRUMENTO

QUE PLANTEA NUEVOS
DESAFIOS A LA
PROTECCION DE LA
PRIVACIDAD Y HAY QUE
ABORDARLOS SIN TEMOR

infancia que se vulneran como resulta-
do de este fendbmeno, tales como la li-
bertad sexual, la integridad personal, el
trato digno, la educacion y el desarrollo,
y considera, sobre todo, la gravedad que
implica que en centros donde deberian
ser tratados con dignidad y formados,
sean agraviados.

Asi, este documento de la CNDH
concluye recomendando tanto al se-
cretario de Educacién Publica como a
los gobernadores y jefe de Gobierno de
la Ciudad de México, entre otras cues-
tiones, lo siguiente:

Se instruya a quien corresponda,
con la finalidad de que se realicen
revisiones en los centros escolares
con el objetivo de asegurar que las
instalaciones sean adecuadas para
que las nifias y los nifios puedan
ejercer de forma sana y segura su
derecho a la educacion al interior
de las mismas, y asimismo, se ges-
tione la instalacion de cdmaras de
video en puntos estratégicos de
los planteles educativos. [Enfasis
afadido]

El problema no es la recomendacion en
si misma sino la ligereza con la que se
hace, sin aportar absolutamente ningin
parametro o limite sobre los lugares que
llamé “puntos estratégicos™® (un punto
estratégico —de conformidad con lo
que la propia CNDH ha alertado— son,
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por ejemplo, los bafios), sin mencionar
qué manejo se daria a las horas de vi-
deo almacenadas ni quiénes podrian
tener acceso a dicha informacién. Con
esto, han metido en un gran lio a las
instituciones educativas pues estas tie-
nen el deber de proteger los datos per-
sonales y la privacidad de los alumnos,
profesores y todos los que acudan a la
escuela. El de la CNDH es un ejemplo de
lo poco que se analizan los efectos que
puede tener una medida en la invasion
a la privacidad. Aln no existe la cultura
en nuestro pais de revisar a fondo este
tipo de temas.

2.TRANSMISION DE VIDEOS

ENTIEMPO REAL

Aunque Periscope no es la Unica apli-
caciébn que permite transmitir ma-
sivamente un video en tiempo real,
pues existen otras como Live video de
Facebook, Lifehacker o YouTube Connect
de Google, el éxito de Periscope se debe
quizas a que es propiedad de Twitter y
por tanto esta vinculado a esta red so-
cial (o red de informacion como algu-
nos ya catalogan a Twitter) o red social
de informacion. Fue lanzado en marzo
de 2015, cuatro meses después tenia 10
millones de usuarios® y al cabo de un
afo acumulaba mas de 200 millones
de transmisiones y el equivalente a 110
afos en videos en vivo son vistos cada
dia. Asi, con nuestro teléfono mavil
podemos transmitir video en vivo vin-



culandolo a Twitter, de tal suerte que lo
transmitido puede estar abierto solo a
los seguidores o bien a todo aquel que
quiera verlo.

Pues bien, como mencioné en la
introduccion, se ha desatado una in-
teresante polémica debido a que, en
los ultimos meses, Arne aus den Ru-
then, quien fuera® director general de
Administracion Delegacional de la de-
legacion Miguel Hidalgo de la Ciudad
de México,”® cargo conocido como City
Manager, instaur6 una practica que, aun-
que ha sido mas aplaudida que denos-
tada por buena parte de la ciudadania,
lo cierto es que ha abierto la discusion
sobre cuéles deben ser los limites de las
autoridades frente a la privacidad de
los ciudadanos y al manejo de sus datos
personales, sobre todo cuando estos son
vistos en flagrancia violentando las nor-
mas vigentes. La practica consistié en
transmitir, a través de Periscope, las di-
ligencias que él personalmente llevaba
a cabo en la demarcacion de su jurisdic-
cion, a este programa le llama #vecino-
gandalla:?*desde quitarbotesytubosque
algunos colocaban para apartar un sitio
para estacionarse o identificar coches
estorbando, hasta temas de construc-
cién o solicitar a personas, supuesta-
mente ejerciendo la prostitucion, que
se retiren de la via publica, entre otras
cuestiones. Después remitia presuntos
infractores (que de ahora en adelante
llamaré infractores sin que esto juzgue
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sobre su responsabilidad), en algunos
casos, al juez civico. La cuestion fue que
esos videos se transmitieron sin censu-
ra, mostrando la imagen y la voz de las
personas, incluso en algunos de ellos
sus nombres, ubicacion, placas de los co-
ches, entre otros datos.

La actitud de los exhibidos era gene-
ralmente de molestia o enojo profundo.
Varios de ellos reaccionaban sacando su
propio celular y grababan también al
funcionario. Supongo que las diferen-
tes reacciones han sido un banquete
intelectual para los psicélogos y socio-
logos. Lo cierto es que para los aboga-
dos ha representado una interesante
polémica sobre la legalidad o ilegalidad
de la novedosa practica gubernamen-
tal, este enfoque lo abordaré en el capi-
tulo segundo.

3. ¢ QUE ESTA EN JUEGO?

Algunos autores consideran que las
TIC constituyen la tercera de las re-
voluciones cientifico-tecnolégicas que
modificaron los patrones de organiza-
cion social,?! y que esta se caracteriza
por el desarrollo de tecnologias que
permiten procesar, almacenar y trans-
mitir gran cantidad de informacién en
brevisimos lapsos.??

La tecnologia no solo debe ser vista
como solucidn, sino también como un
instrumento que plantea nuevos desa-
fios a la proteccion de la privacidad y
hay que abordarlos sin temor. Lo que



NUESTRA PRIVACIDAD
E INTIMIDAD ESTAN
SIENDO ACOTADAS,
AMENAZADAS Y
MODIFICADAS EN

LA FORMA EN QUE

LAS CONOCIAMOS.

NI LAS LEYES NI LA
JURISPRUDENCIANI
NOSOTROS MISMOS
HEMOS DIMENSIONADO
ELNUEVO Y DINAMICO
PARADIGMA

no podemos hacer es cobijarnos en el
manto de la modernidad y dejar que
todo fluya sin limites. No solo nuestra
informacion personal estd en juego,
esta en la mesa mucho méas que eso,
las nuevas tecnologias estan modifi-
cando la forma en que se relacionan
las personas y las reglas de comunica-
cion e interaccion social no solo entre
los particulares, sino también entre los
gobernantes y los gobernados. La le-
gitimacion y la confianza en las insti-
tuciones se replantean a partir de los
nuevos retos que tenemos enfrente.
No es algo que hay tomar a la ligera, ni
de escapar de la modernidad o regresar
a las sefiales de humo, hay que enfren-
tar el reto que se presenta y no huir de
él. Nuestra privacidad e intimidad estan
siendo acotadas, amenazadas y modifi-
cadas en la forma en que las conocia-
mos. Ni las leyes ni la jurisprudencia ni
nosotros mismos hemos dimensionado
el nuevo y dinamico paradigma.

Desde luego que la tecnologia trae
grandes ventajas: nos permite com-
prar en linea sin tener que movernos
de nuestra casa y evitar costos de inter-
mediacion; hacer engorrosos tramites
gubernamentales y bancarios sin filas;
comunicarnos e informarnos de ma-
nera mas rapida, eficaz y econémica;
han surgido herramientas nuevas para
combatir los delitos; mejorar la salud y
la educacion, entre otras muchas ven-
tajas. Pero la tecnologia también ha
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cambiado la democracia, ha acortado o,
incluso, desaparecido jerarquias; dota
a los ciudadanos de informacion para
elegir a sus gobernantes o demandarles
acciones de forma mas enterada.
Desgraciadamente, las tecnologias
también representan un riesgo: millo-
nes de cadmaras visibles y ocultas que
graban nuestros movimientos 24 horas
al dia los 365 dias del afio; nuestros pro-
pios celulares registran nuestras ubica-
ciones y hasta el niumero de pasos que
damos al dia; celulares ajenos captan
nuestras conversaciones e imagenes
privadas; internet registra y afina todos
los dias nuestro patron de busqueda;
hay hackers dispuestos a revisar nues-
tra informacion y vaciar nuestra cuen-
ta bancaria; venta de bases de datos
supuestamente confidenciales donde
nunca nos hubiésemos imaginado —re-
cordar la venta del padrén electoral
mexicano en Amazon—; funcionarios
que amedrentan con exponer en video
en vivo a sus ciudadanos ya no con un
arma, sino con la camara de su celular;
todo esto enfrentamos con el riesgo de
que en un segundo nuestra vida cam-
bie precisamente por el uso indebido de
nuestra informacion, de nuestra ima-
gen. ¢{Quién resguarda nuestra informa-
cién? ;Quién nos garantiza el respeto a
nuestros derechos fundamentales?



El ejercicio de la

funcién publica:

una perspectiva
desde las
nuevas
tecnologias,

la transparencia
y los derechos
humanos

CAPITULO

AUTORIDADES: ; AMIGOS O ENEMIGOS

DE LA PRIVACIDAD?

La privacidad ha muerto, supérenlo.
Scott McNealy, director general de
Sun Microsystems, 1999.

EN ESTE CAPITULO EXPONGO BREVEMENTE COMO
SE HA DESARROLLADO EL CONFLICTO ENTRE LOS
CIUDADANOS EXHIBIDOS Y CUALES SON LAS RAZO-
NES QUE HA DADO LA AUTORIDAD PARA JUSTIFICAR
EL USO DE PERISCOPE. Posteriormente des-
pliego un marco conceptual que fun-
cionara como andamiaje para analizar
si existe una legitima colision de dere-
chos entre la actuacion de la autoridad
y los derechos de los ciudadanos.

Algunas de las personas expues-
tas a través de Periscope, acudieron a
la Comisién de Derechos Humanos del
Distrito Federal (CDHDF) argumentan-
do que se habian violado sus derechos
fundamentales a la seguridad juridica,
alahonray a la proteccion a la imagen.
La Comision respondio, entre otras co-
sas, lo siguiente:?®

[A] la CDHDF le preocupa que la
utilizacion de herramientas tecno-
légicas como la citada aplicacién
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[Periscope], exhiba a personas que hu-
bieran realizado conductas que pro-
bablemente constituian una falta
administrativa, sin que las auto-
ridades observen las obligaciones
que tienen en materia de proteccion
de datos personales, al ser la ima-
gen de una persona un dato perso-
nal que la hace identificable por sus
rasgos fisicos. Ademas, es necesario
cumplir el principio de legalidad es-
tablecido en el articulo 16 de nues-
tra Constitucion federal.

... [S]i bien algunas de las conduc-
tas que se atribuyen a personas son
socialmente reprochables y consti-
tuyen una infraccién cuya sancion
se encuentra debidamente estable-
cida en la normatividad, (...) con la
utilizaciéon de laaplicacion Periscope
se expone a las personas a quienes se
exhibe, a una violencia innecesaria
que se constituye en una sancion
adicional no prevista en ninguna ley
0 normatividad, por lo que se vulne-
ran derechos humanos.



LO QUE INTERESA
ANALIZAR ES SI ELUSO
DE TECNOLOGIAS COMO
PERISCOPE POR PARTE
DE LAS AUTORIDADES,
PUEDE VIOLENTAR

LOS DERECHOS
FUNDAMENTALES

DE LOS INDIVIDUOS
RELACIONADOS CON

LA PRIVACIDAD O LA
PROTECCION A LOS
DATOS PERSONALES

En consecuencia con lo sefialado, la
Comision solicit6 medidas precauto-
rias, como la cancelacion de la publici-
dad de laimagen y los datos personales
de las personas agraviadas, con la fina-
lidad de evitar que fueran victimas de
violencia por las redes sociales, ademas
de solicitar que en las acciones de las
autoridades involucradas (i.e. la delega-
cion Miguel Hidalgo) se respetaran los
derechos de las personas, especifica-
mente en lo relativo a la proteccion de
datos personales.

Sobre la ponderacion entre la pro-
teccion de derechos y en respuesta al
Boletin 031/2016 de la CDHDF el fun-
cionario de la delegacion (Arne aus
den Ruthen) cuestion6 en la red social
Twitter, a través de su cuenta,® la soli-
citud de la Comision e intent6 plantear
un supuesto conflicto de derechos que
merecia ponderacion, con un afan de
desacreditar las solicitudes de la CDH-
DF, al sefalar:

Prioridades segun la @ CDHDF

1. EI “honor” del infractor o delincuente
grabado en FLAGRANCIA

2. Tus derechos

3. El respeto a la ley?

Por otro lado, en respuesta al citado
boletin, la delegada de Miguel Hidalgo,
mediante un comunicado transmitido
de propia voz a través de Periscope, al
que denomind “Boletin Electrénico”,?
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argumenté que la delegacién habia
puesto en marcha diversas medidas
encaminadas a “ejercer” el principio de
maxima transparencia en el ejercicio del
servicio publico y que la herramienta
Periscope era empleada para rendir cuen-
tas e informar del trabajo que realiza la
delegacion en tiempo real.

Ademas, agrego la delegada, Peris-
cope nunca se empleaba [por los fun-
cionarios] para denostar o exhibir a
persona alguna ya que “no buscamos
el escarnio publico en contra de nadie”
y sefialé que “no aceptaba ningdn tipo
de censura de las redes sociales” para
finalizar ratificando su “compromiso
personal y sobre todo como servidora
publica de respeto y defensa de los de-
rechos humanos”.?”

En el mismo boletin, otro funcio-
nario de la delegacion de nombre Ob-
dulio, argumento6 que la difusion de la
imagen de los infractores era acorde
con la Ley de Responsabilidad Civil
para la Proteccion del Derecho a laVida
Privada, el Honor y la Propia Imagen en
el Distrito Federal (LVPDF)?® ya que su
articulo 19 “sefiala que la imagen de
una persona puede ser difundida sin
su consentimiento cuando la repro-
duccién se haga en relacion a hechos
y acontecimientos que tengan lugar en
publico” y que esa difusion es permisi-
ble cuando los hechos tienen lugar en
publico y son de interés publico.?®



De igual forma, se argument6 la
aplicabilidad de la “eficacia horizontal
de los derechos humanos”, es decir, la
posibilidad de que tales derechos sean
violados por particulares, de forma que
las autoridades estan obligadas a evitar
que las violaciones de derechos funda-
mentales, por ejemplo, a un ambiente
sano, trasciendan de una manerairrepa-
rable, aunque no sefialé6 cdmo el uso de
Periscope cumplia con ese objetivo. Otros
argumentos del funcionario se referian:
i) al derecho humano a la verdad y el
uso de Periscope para su materializacion;
ii) la posible restriccion a la libertad de
expresion de la jefa delegacional y sus
colaboradores como servidores publicos,
y iii) al uso de Internet como derecho hu-
mano e instrumento de desarrollo.*

Hasta aqui la descripcion de los ar-
gumentos de unos y otros en relacién
con una probable colisién de derechos
por el uso de Periscope por parte de las
autoridades. Ahora: ¢(Como analizar
estos argumentos? ¢Estamos realmen-
te frente a una colision de derechos?
Aclaro, antes de entrar en este tema,
que lo que esta en analisis es el que la
autoridad haya transmitido publica-
mente la imagen, voz y otros datos per-
sonales de los ciudadanos (en este caso
por Periscope) y no asi el hecho mismo
del ejercicio de sus diversas facultades
relacionadas con mantener el orden
en la Ciudad de México, ni tampoco
con la obligacién que tienen las auto-

21

ridades de transparentar sus activida-
des, lo que puede realizarse a través de
diversas modalidades que no dafien
otros derechos.

En este ensayo lo que interesa ana-
lizar es si el uso de tecnologias como
Periscope por parte de las autoridades,
puede violentar los derechos funda-
mentales de los individuos relaciona-
dos con la privacidad o la proteccién
a los datos personales. Esto, claro, de-
pendiendo de la forma en que se utili-
cen. Por ello sugiero a continuacion un
marco conceptual y juridico que nos
sirva de andamiaje semantico para el
arribo a las conclusiones y elaboracion
de la propuesta que expongo al térmi-
no de este ensayo.

En diversos andlisis se parte de la
base de que en la probleméatica plan-
teada existe una colisién de derechos,
¢crealmente es asi? Esto se analizara
posteriormente en el apartado “Coli-
sion de derechos: ¢existe en el caso Pe-
riscope?”, aunque independientemente
de la conclusion a la que se llegue, no
escapamos de revisar el marco juridico
del tema en el presente apartado.

1. MARCO CONCEPTUALY JURIDICO

No es escaso el andlisis que existe sobre
el concepto de privacidad, intimidad,
transparencia, derecho a la informa-
cion, libertad de expresion, protecciéon
de datos personales, las fronteras de lo
publico frente a lo privado, y otras figu-



¢HASTA DONDE LLEGA
ELDERECHOA LA
INFORMACION Y HASTA
DONDE EL DERECHO

A LA PRIVACIDAD O
INTIMIDAD? ;DONDE
ESTA EL LIMITE ENTRE
LATRANSPARENCIA

Y LA PROTECCION DE
DATOS PERSONALES?
;COMO DEBE ACTUAR LA
AUTORIDAD EN CASO DE
CONFLICTO ENTRE

DOS DERECHOS?

ras analogas. Quizas el mayor proble-
ma es que no existe una soluciéon Unica
al conflicto de colision entre estos de-
rechos sino que practicamente todos
los actores, incluyendo a la Suprema
Corte de Justicia de la Nacion (SCIN),
concluyen que para declarar ganador
a un derecho sobre otro casi siempre
es menester hacer un anélisis caso por
caso y en la mayoria de las ocasiones
la linea es muy delgada. ¢Hasta donde
llega el derecho a la informacién y has-
ta dénde el derecho a la privacidad o
intimidad? ¢Doénde esta el limite en-
tre la transparencia y la proteccién de
datos personales? ;Cémo debe actuar
la autoridad en caso de conflicto entre
dos derechos? Ojala hubiese una for-
mula magica que pudiéramos aplicar a
todos los eventos y nos diera un resul-
tado incuestionable; no es asi, no hay
reglas generales, sino quizéa solo limites
y principios orientadores ciertamente
amplios que hay que ajustar casuis-
ticamente. Procedo, pues, al analisis
conceptual de los principales términos
que se asocian a nuestra discusion.

1.1 DERECHO A LA PRIVACIDAD

El derecho de los individuos a la priva-
cidad, guarda una relacion de género a
especie con el de proteccion de datos
personales y los derechos a la imagen
y honra, es decir, no se puede violar el
derecho a la proteccién de datos perso-
nales sin quebrantar simultaneamente

el de privacidad. Sin embargo, en di-
versos ordenamientos y en la doctrina
se mencionan de manera diferenciada.
En el ambito internacional, este dere-
cho se encuentra plasmado en diver-
sos tratados internacionales de los que
Meéxico forma parte, los cuales reco-
nocen que nadie podra ser objeto de
injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o
su correspondencia, ni de ataques ile-
gales a su honra y reputacién, ademas
de que toda persona tiene derecho a la
proteccion de la ley contra esas inje-
rencias o esos ataques.®

Por su parte, la Constituciéon Poli-
tica de los Estados Unidos Mexicanos
(CPEUM)®? establece, precisamente en
el contexto del derecho de acceso a la
informacion contemplado en el Articu-
lo 6°, que:

A. Para el ejercicio del derecho de acceso
a la informacién, la Federacion y las
entidades federativas, en el dmbito
de sus respectivas competencias, se
regiran por los siguientes principios
y bases:

L ..

II. La informacién que se refiere a la
vida privada y los datos personales
serd protegida en los términos y con
las excepciones que fijen las leyes.*

Es decir, a partir de la redaccién del
texto constitucional se desprende que:



i) tanto el derecho a la privacidad como
la proteccidon de datos personales, son
limites al derecho de acceso a la infor-
macion, y ii) el &mbito de proteccion a que
se refiere la CPEUM alude tanto a la vida
privada, como a los datos personales, por
lo que puede inferirse que, en realidad,
se trata de dos ambitos de proteccion
distintos, con independencia de que
pudiera existir una relacidon de género
a especie entre ellos.*

En contraste con la concepcién del
derecho a la privacidad como limite
al derecho de acceso a la informacion,
la Comisiéon Interamericana de Dere-
chos Humanos (CIDH) ha establecido
claramente que las leyes de privaci-
dad no deben inhibir ni restringir la
investigacion y difusion de informa-
cion de interés publico.®

Ni los textos legales internaciona-
les ni los nacionales, aportan mayores
elementos para definir el contorno y
los alcances del derecho a la privaci-
dad e incluso instituciones como la
Organizacion de las Naciones Unidas
para la Educacion, la Ciencia y la Cul-
tura (UNESCO, por sus siglas en inglés)
han asegurado que:

La privacidad es un derecho fun-
damental, a pesar de que es dificil
definir exactamente lo que implica
ese derecho [y que] Se puede con-
siderar que la privacidad tiene un
doble aspecto: se refiere a qué in-

formacién o lado de nuestras vi-
das podemos mantener en privado
y también con la forma en la que
terceras partes tratan la informa-
cion que poseen (...) Privacidad en
el mundo moderno tiene dos di-
mensiones - la primera, cuestiones
que tienen que ver con la identidad
de una persona vy, la segunda, la
forma en la que su informacién es
tratada.*

En ese sentido, si acudimos a otras
fuentes nacionales para buscar una
respuesta sobre los alcances de este
derecho en cuanto a lo que puede con-
siderarse privado o lo que implica la
identidad de una persona, observamos
que la SCIN ha tratado como sinoéni-
mos a la privacidad y la intimidad, lo
que se desprende de diversas tesis ju-
risprudenciales emitidas por ambas
salas de nuestro maximo tribunal.®

Por otra parte, la privacidad, nos
dice Ernesto Garzon Valdés, es el &mbito
donde pueden imperar exclusivamente
los deseos y preferencias individuales.
Es condiciéon necesaria del ejercicio de
la libertad individual. Lo publico esta
caracterizado por la libre accesibilidad
de los comportamientosy decisiones de
las personas en sociedad. Méas aun:
cuando ellas desemperfien algun cargo
dotado de autoridad politico—juridica,
la publicidad de sus actos se convierte
en un derecho.®



1.2 DERECHO AL ACCESO

A LA INFORMACION
Constitucionalmente, el derecho a la in-
formacién implica el libre acceso a infor-
macion plural y oportuna, asi como el
derecho a buscar, recibir y difundir infor-
macion e ideas de toda indole.*

Sobre este derecho, la SCIN ha se-
fAalado que tiene un doble caracter:
i) como un derecho en si mismo, vy ii)
como un instrumento para el ejercicio
de otros derechos. De esta forma, el ac-
ceso a la informacion como garantia
individual tiene por objeto maximizar
la autonomia personal, posibilitando el
ejercicio de la libertad de expresion en
un contexto de mayor diversidad de da-
tos, voces y opiniones, mientras que el
derecho a la informacién como derecho
colectivo, funcionalmente tiende a re-
velar el empleo instrumental de la in-
formacion como mecanismo de control
institucional .*

La segunda vertiente, es decir, el de-
recho a la informacion como derecho
colectivo, es la que interesa para efectos
de este analisis ya que, como se descri-
bi6 al inicio del presente capitulo, es la
que se ha empleado para justificar el
uso de Periscope en el actuar de la auto-
ridad. Asi, conviene recordar que algu-
nos argumentos de los funcionarios de
la delegacion Miguel Hidalgo consistian
en que la aplicacién se empleaba para
“rendir cuentas e informar del traba-
jo que realiza la delegacion en tiempo
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real”, i.e. como mecanismo de control
institucional, ademas de argumentar el
“derecho humano a la verdad y el uso
de Periscope para su materializacion”,
que claramente se traduce en un de-
recho colectivo “a saber”.

Al respecto, debe subrayarse que
la propia CPEUM establece en el Arti-
culo 6° una serie de principios y bases
que deben observar tanto la Federacion
como las entidades federativas, entre
los que se incluyen el principio de maxi-
ma publicidad en la interpretacion del
derecho y la obligacién de las autorida-
des de documentar todo acto que derive
del ejercicio de sus facultades. De igual
forma, y como se describi6é en el con-
cepto de privacidad, se establece entre
los principios y bases de este derecho,
que la informacion que se refiere a la
vida privada y datos personales sera
protegida en los términos y con las ex-
cepciones que fijen las leyes.

Una definicion mas acabada y re-
ciente de este derecho, aunque a nivel
local, podemos encontrarla en la Ley
de Transparencia, Acceso a la Informa-
cion Padblica y Rendicién de Cuentas de
la Ciudad de México (LTAIPRCCM), que
define el derecho de acceso a la infor-
macioén publica como “la prerrogativa
que tiene toda persona para acceder
a la informacion generada, adminis-
trda o en poder de los sujetos obligados,
en los términos de la presente Ley”.*



Al respecto, Fernando Escalante ex-
plica que:

... no toda la informacion del Estado
puede hacerse publica, al menos no
de inmediato (...) El derecho a la
informacion delimita el polo de la
transparencia, por llamarlo de algin
modo. Hay la obligaciéon de publi-
car esa informacion. En el extremo
opuesto esta la informacién perso-
nal, los datos sobre la vida privada
de cualquier particular, protegidos
rigurosamente por el derecho a la
intimidad; por oposicién, podriamos
decir que es el polo de la opacidad, lo
que no puede publicarse.

1.3 TRANSPARENCIA

En cuanto a la transparencia, vale la
pena destacar que este concepto en-
cuentra una correlacion estrecha con
el derecho de acceso a la informacién vy,
aun cuando no encontramos en nuestro
marco juridico vigente una definicion
de lo que debe entenderse por “trans-
parencia”,*® podemos decir que se trata
de un principio que rige la actuacion de
los sujetos obligados conforme alaley y
que comprende a practicamente todas
las autoridades, entidades, érganos y
organismos de los poderes publicos de
los &mbitos federal, estatal y municipal,
asi como cualquier persona que reciba
y ejerza recursos publicos o que realice
actos de autoridad.*
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Ahora bien, en relacion con los ele-
mentos que conforman el principio de
transparencia, el articulo 11 de la Ley
General de Transparencia y Acceso a
la Informacion Publica (LGTAIP) sefala
que toda la informacién en posesion de
los sujetos obligados sera: (i) publica; (ii)
completa; (iii) oportuna; (iv) accesible; y
(v) sujeta a un claro régimen de excep-
ciones que deberan estar definidas y ser
ademas legitimas y estrictamente ne-
cesarias en una sociedad democrética.

Por su parte, el articulo 13 de la
misma ley, en lo relativo a la genera-
cion, publicacion y entrega de la in-
formacioén, por parte de los sujetos
obligados, sefiala que esta debe ser: (i)
accesible; (ii) confiable; (iii) verificable;
(iv) veraz; (v) oportuna, y (vi) debe aten-
der las necesidades del derecho de ac-
ceso a la informacion de toda persona.

Es decir, conforme a nuestro mar-
co juridico, el principio de transparen-
cia se materializard en la medida en la
que toda la informacion en posesion
de los sujetos obligados cumpla con los
once elementos descritos en los parra-
fos anteriores o de forma que los satis-
faga en la mayor medida posible.

Ademas, a propdsito de la trans-
parencia proactiva que deben observar
los sujetos obligados,*® la propia LG-
TAIP establece un marco de referencia
relacionado con los objetivos de la po-
litica de transparencia, al sefialar que:



La informacion que se publique,
como resultado de las politicas
de transparencia, debera permitir
la generacién de conocimiento publi-
co util, para disminuir asimetrias de
la informacién, mejorar los accesos
a tramites y servicios, optimizar la
toma de decisiones de autoridades o
ciudadanos y deberd tener un objeto
claro enfocado en las necesidades de
sectores de la sociedad determinados
o determinables.* [Enfasis afiadido]

En ese sentido, es posible afirmar que
las politicas de transparencia y, por
tanto, cualquier acto emanado de al-
gun sujeto obligado y que se realice
con la finalidad de promover o garan-
tizar la transparencia, debe ajustarse
a los objetivos o fines descritos en los
parrafos anteriores, incluyendo los fi-
nes de la transparencia proactiva. Di-
cho de otra forma, en caso de que la
divulgacién de informacién o los actos
tendentes a facilitar el acceso a la mis-
ma, que realicen los sujetos obligados,
no se ajuste a los fines y caracteristi-
cas determinadas por la propia ley, no
podemos sostener entonces que tales
actos encuadren en un objetivo o fin
asociado a la politica de transparencia
y, COMO consecuencia, resultaran en
mayor medida cuestionables o inutiles
para tal objetivo, aunque puedan ser-
vir a otros.
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1.4 DATOS PERSONALES

YDERECHOS ARCO

El Articulo 16 constitucional, en su se-
gundo péarrafo, dispone:

Toda persona tiene derecho a la
proteccion de sus datos persona-
les, al acceso, rectificacion y can-
celacion de los mismos, asi como
a manifestar su oposicion, en los
términos que fije la ley, la cual es-
tablecera los supuestos de excep-
cion a los principios que rijan el
tratamiento de datos, por razones
de seguridad nacional, disposicio-
nes de orden publico, seguridad y
salud publicas o para proteger los
derechos de terceros.

Para el presente analisis, es importan-
te tener en cuenta que estamos ante el
derecho a la proteccion de datos per-
sonales en el contexto de informacion
obtenida o que se pueda obtener por
las autoridades en el ejercicio de sus
funciones.

Al respecto, a la fecha de elabora-
cion del presente ensayo se encuentra
en estudio en el Congreso de la Union
la ley que regulard precisamente este
derecho vy, por ello, es importante re-
tomarla ya que otorga mayor claridad
sobre sus alcances y objetivos ultimos,
y porque sus términos han sido aproba-
dos al menos por una de las camaras.



Asi, el Dictamen con proyecto de
Decreto por el que se expide la Ley Ge-
neral de Proteccion de Datos Persona-
les en Posesion de Sujetos Obligados,*
de las Comisiones Unidas de Goberna-
cion y de Estudios Legislativos Primera
de la Camara de Senadores, establece
en su articulo 3 lo siguiente:

IX. Se consideran datos personales:
Cualquier informacién concernien-
te a una persona fisica identificada
0 identificable. Se considera que
una persona es identificable cuan-
do su identidad pueda determinar-
se directa o indirectamente a través
de cualquier informacion.*®

De igual forma, el articulo 6 del mismo
ordenamiento dispone que:

El Estado garantizara la privacidad
de los individuos y debera velar
porque terceras personas no in-
curran en conductas que puedan
afectarla arbitrariamente.

El derecho a la proteccion de los da-
tos personales solamente se limitara
por razones de seguridad nacional
en términos de la Ley en la materia,
disposiciones de orden publico, se-
guridad y salud publicas o para pro-
teger los derechos de terceros.*
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Finalmente, vale la pena mencionar
que en el plano internacional el Comi-
té Juridico Interamericano aprobo el
9 de marzo de 2012, una propuesta de
principios de privacidad y proteccion
de datos personales en las Américas,°
que precisamente intenta armonizar
los principios de libertad de expre-
sion, libre flujo de informacion con los
de privacidad y protecciéon de datos
personales. En dicho documento se
establece una lista de doce principios
basicos que deberian adoptarse y apli-
carse en las leyes y préacticas nacio-
nales de cada pais, para evitar dafos
a las personas derivados de la obten-
cidén o uso incorrecto o innecesario de
datos personales e informacion per-
sonal. Entre estos principios destacan
los siguientes:

« Propdsitos legitimos y justos. Los da-
tos personales y la informacion
personal deben ser recopilados
Unicamente para fines legitimos y
por medios justos y legales (Prin-
cipio Uno).

Claridad y consentimiento. Se deben
especificar los fines para los cua-
les se recopilan los datos perso-
nales y la informacién personal
en el momento en que se reco-
pilen. Como regla general, estos
solo pueden ser recopilados con
el conocimiento o consentimien-
to de la persona (Principio Dos).



e Pertinencia y necesidad. Los datos
y la informacién deben ser veri-
dicos, pertinentes y necesarios
para los fines expresos de su re-
copilacion (Principio Tres).

Uso limitado y retencion. Los datos
personales y la informacién deben
mantenerse y utilizarse solamen-
te de manera legitima no incom-
patible con el fin o fines para los
cuales se recopilaron. No deben
mantenerse mas del tiempo ne-
cesario para su proposito y de
conformidad con la legislacién co-
rrespondiente (Principio Cuatro).
Deber de confidencialidad. Los da-
tos personales y la informacion
personal no deben divulgarse,
ponerse a disposicion de terceros
ni emplearse para otros propé-
sitos que no sean aquellos para
los cuales se obtuvieron, excepto
con el consentimiento de la per-
sona en cuestién o bajo autori-
dad de la ley (Principio Cinco).
Publicidad de las excepciones. Cuando
las autoridades nacionales esta-
blezcan excepciones a estos princi-
pios por motivos relacionados con
la soberania nacional, la seguridad
interna o externa, el combate a la
criminalidad, el cumplimiento de
normativas u otras prerrogativas
de orden publico, deberian poner
en conocimiento del publico dichas
excepciones (Principio Doce).>
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Por su parte, los llamados derechos
ARCO se refieren a la prerrogativa que
otorga la ley a los titulares de los da-
tos personales: acceso, rectificacion y
cancelacion de su informacion perso-
nal en posesion de terceros, asi como el
derecho a oponerse a su uso.

El propio INAI ha desarrollado la
Guia prdctica para la atencion de las solici-
tudes de ejercicio de los derechos ARCO %2, en
la que puede leerse de manera muy sen-
cilla en qué consiste cada uno de ellos:

Derecho de acceso: Es el poder de
disposicidon o decision que tiene el
titular sobre la informacion que le
concierne, conlleva necesariamente
el derecho de acceder y conocer si
su informacion personal esta sien-
do objeto de tratamiento, asi como
el alcance, condiciones y generali-
dades de dicho tratamiento.
Derecho de rectificacién: El res-
ponsable tiene la obligacién de
rectificar, a solicitud del titular, la
informacion de este que resulte ser
incompleta o inexacta.

Derecho de cancelacién: El titular
tiene el derecho, en todo momento,
a solicitar al responsable la cance-
lacion (eliminacion) de sus datos
personales cuando considere que
los mismos no estan siendo trata-
dos conforme a los principios, de-
beres y obligaciones previstas en
la Ley. Esta cancelacion implica la



supresion total o parcial de la in-
formacion personal de acuerdo
con lo solicitado por el titular en
los registros, archivos, bases de da-
tos o tratamientos realizados por
el responsable, previo bloqueo.
Derecho de oposicién: Es el derecho
del titular de oponerse o solicitar el
cese del tratamiento de su informa-
cién personal al responsable cuando
el tratamiento de datos personales
ha sido llevado a cabo con pleno
respeto a los principios basicos de
proteccion de datos personales, sin
embargo el titular cuenta con una
razon legitima derivada de su pro-
pia situacion personal para opo-
nerse a que sus datos personales
sigan siendo tratados para fines es-
pecificos, a fin de evitar un perjuicio al
titular derivado de la persistencia en
el tratamiento de la informaciéon que
le concierne.

1.5 DERECHO A LAVIDA PRIVADA,
ELHONORY LA PROPIA IMAGEN

La Convenciéon Americana de Derechos
Humanos (CADH) reconoce la proteccion
de la honray de la dignidad de la siguien-
te forma:

Articulo 11. Proteccion de la Honra

y de la Dignidad

1. Toda persona tiene derecho al
respeto de su honra y al recono-
cimiento de su dignidad.

2. Nadie puede ser objeto de inje-
rencias arbitrarias o abusivas en
su vida privada, en la de su fami-
lia,en sudomiciliooensu corres-
pondencia, ni de ataques ilegales
a su honra o reputacion.

3. Toda persona tiene derecho a la
proteccion de la ley contra esas
injerencias o esos ataques.

Como se observa, para la CADH, la pro-
teccién de la privacidad esta compren-
dida como parte de la proteccion a la
honra y dignidad de las personas aun-
que también comprende de manera es-
pecifica el derecho al respeto a la hon-
ra y al reconocimiento de su dignidad.

A nivel local, la LVPDF que, como
dijimos al inicio del presente capitulo,
ha sido empleada por las autoridades
para justificar la divulgacién de infor-
macion personal, tiene por finalidad
regular el dafio al patrimonio moral
derivado del abuso del derecho de la
informacion y de la libertad de expre-
sion,* segun la cual “la imagen es la re-
produccién identificable de los rasgos
fisicos de una persona sobre cualquier
soporte material”.>

Asimismo, esta ley sefiala que
“toda persona tiene derecho sobre su
imagen, que se traduce en la facultad
para disponer de su apariencia auto-
rizando, o no, la captacion o difusién
de la misma”.%® Por su parte, también
se establece que constituira acto ilici-



to la difusion o comercializacion de la
imagen de una persona sin su consen-
timiento expreso.5®

Por ultimo, se dispone la excepcion
al principio de consentimiento expreso
de la siguiente forma:

La imagen de una persona no debe
ser publicada, reproducida, expues-
ta o vendida en forma alguna si no
€s con su consentimiento, a menos
que dicha reproduccion esté justifi-
cada por la notoriedad de aquélla,
por la funcion publica que desem-
pefie o cuando la reproduccion se
haga en relacion con hechos, acon-
tecimientos o ceremonias de interés
publico o que tengan lugar en puablico
y sean de interés publico.5” [Enfasis
afiadido]

Sobre esta Ley, la Primera Sala de la
SCIN®® ha dicho que el segundo péarrafo
del articulo 1 delimita clara y precisa-
mente su objeto: regular el dafo al pa-
trimonio moral derivado del abuso del
derecho a la informacion y de la liber-
tad de expresion.

1.6 DERECHO A LA NO DIVULGACION

El derecho a la no divulgacion de datos
personales, cuando estos se encuentran
en posesion de cualquier autoridad o
sujeto obligado conforme a la LGTAIPR,
encuentra sustento en el articulo 68 de
dicha ley que establece que los sujetos
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obligados seran responsables de los da-
tos personales en su posesion vy, entre
otras acciones, deberan adoptar las me-
didas necesarias que eviten su altera-
cion, pérdida, transmision y acceso no
autorizado. De forma mas especifica,
el segundo péarrafo del mismo articulo
sefala que los sujetos obligados no po-
dran difundir, distribuir o comercializar
los datos personales contenidos en los
sistemas de informacién, desarrollados
en el ejercicio de sus funciones, salvo
que haya mediado el consentimiento ex-
preso, por escrito o por un medio de au-
tenticacion similar, de los individuos a
que haga referencia la informacion de
acuerdo con la normatividad aplicable.>®

1.7 DERECHOALA
LIBERTAD DE EXPRESION
La Declaracion Universal de Derechos
Humanos, entre otros tratados inter-
nacionales, establece que la libertad de
opinién y expresion incluye el derecho
de investigar y recibir informaciones y
opiniones, y el de difundirlas, sin limi-
tacion de fronteras, por cualquier me-
dio de expresion.®°

Al respecto, el Tribunal en Pleno de
la SCIN ha establecido que “el acceso
a la informacién como garantia indi-
vidual tiene por objeto maximizar el
campo de la autonomia personal, po-
sibilitando el ejercicio de la libertad de

expresion en un contexto de mayor di-
versidad de datos, voces y opiniones”.®!



Es decir, en esta dimensiéon (como ga-
rantia individual), se conceptualiza el
derecho a la informacion como un pre-
supuesto de la libertad de expresion.

Por su parte, la Corte Interameri-
cana de derechos Humanos (ColDH), al
referirse al articulo 13 de la CADH de-
nominado “Libertad de Pensamiento y
de Expresidn”, ha sostenido que:

...el derecho protegido por el articu-
lo 13 tiene un alcance y un caracter
especiales. Se ponen asi de mani-
fiesto las dos dimensiones de la
libertad de expresion. En efecto,
ésta requiere, por un lado, que na-
die sea arbitrariamente menosca-
bado o impedido de manifestar su
propio pensamiento y representa,
por tanto, un derecho de cada in-
dividuo; pero implica también, por
otro lado, un derecho colectivo a
recibir cualquier informacién y a
conocer la expresiéon del pensa-
miento ajeno.* [Enfasis afiadido]

1.8 SEGURIDAD JURIDICA:

NULLA POENA SINE LEGE &3

Esteprincipio,originalmentedelderecho
penal, se ha extendido al derecho admi-
nistrativo. Significa que para que una
conducta pueda ser calificada como
ilicita, y por tanto sancionada, debe
existir una norma o regulacion dictada
con anterioridad a la comision de di-
cha conducta que establezca su ilicitud
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y ademas una sancién especifica para
tal conducta, que sea cierta y que no
deje lugar a dudas o interpretacion. Por
lo tanto, si no existe un ordenamiento
juridico vigente al momento de que se
cometa un acto, en el que se establez-
ca que cierta conducta es ilicita y que
sefale qué sancidn especifica le corres-
ponde, entonces no podria sancionarse
a la persona que realizé la conducta.

1.9 PRESUNCION DE INOCENCIA

Este principio se encuentra reconoci-
do por diversos instrumentos de los
que México forma parte y, esencial-
mente, se refiere a que toda persona
acusada de algun delito tiene derecho
a gque se presuma su inocencia mien-
tras no se establezca legalmente su
culpabilidad.®* En el marco constitu-
cional se encuentra contemplado en
el Articulo 20, apartado B, fraccién I:

B. De los derechos de toda persona
imputada:

I. A gue se presuma su inocencia
mientras no se declare su res-
ponsabilidad mediante sentencia
emitida por el juez de la causa;

Por su parte, la jurisprudencia de la
ColDH ha sefialado que este derecho
implica que el acusado no debe demos-
trar que no ha cometido el delito que
se le atribuye, ya que la prueba corres-
ponde a quien acusa.®® Es decir, bajo



LA IMAGEN, LAVOZ Y
OTRAS CARACTERISTICAS
FiSICAS QUE PERMITEN
IDENTIFICAR A UNA
PERSONA, SON DATOS
PERSONALES; EL ESTADO
DEBE GARANTIZAR

LA PRIVACIDAD Y

TIENE EL DEBER DE
PROTEGER DICHOS
DATOSY UNICAMENTE
SE ACEPTAN LAS
EXCEPCIONES QUE
ESTABLECEN LAS LEYES

este principio, hasta en tanto una per-
sona no sea declarada culpable de un
delito o una conducta administrativa,
no podemos decir que lo sea y mucho
menos las autoridades deben tratar-
la como culpable. Ahora bien, aunque
originalmente este principio, como el
sefialado en el apartado anterior, ha-
bia sido entendido como propio de la
materia penal, la SCIN ha establecido
que también debe aplicarse al derecho
administrativo.%®

1.10 PRINCIPIO DE LEGALIDAD

Este principio se les olvida muy fre-
cuentemente a nuestras autoridades y
es muy importante pues basicamente
rige la relacion gobernantes-goberna-
dos. Las autoridades solo pueden hacer
aquello que les est4 expresamente or-
denado en las leyes, es decir, si hacen
algo sin tener atribucion o facultad es-
tablecida en la ley, entonces estan ac-
tuando ilegalmente. Por el otro lado, los
particulares podemos hacer todo aque-
llo que no nos esté expresamente prohi-
bido en las leyes, es el llamado principio
de autonomia de la voluntad.®’

2. COLISION DE DERECHOS

¢EXISTE EN EL CASO PERISCOPE?

No hay derechos absolutos. Todos los
derechos tienen limitaciones porque
coexisten con otros derechos con los
que pueden entrar en conflicto. La de-
terminacién de cual es el derecho que
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debe ser tutelado y cual sacrificado,
es un verdadero dolor de cabeza para
las autoridades y los juzgadores, sobre
todo cuando la linea es delgada.

Ahora bien, en el tema que nos
ocupa ¢se actualiza una colision de de-
rechos o no la hay? (Qué derechos se
estan ejerciendo? ¢Quiénes son sus ti-
tulares? Tuve un profesor de derecho la-
boral que nos repitié hasta el cansancio
que “para que haya caldo de liebre, pri-
mero tiene que haber liebre”; aplicando
esto al caso concreto: para que haya
colisidn de derechos, primero tiene que
haber derechos. Una vez comprobado
que existen derechos, de ser el caso, y
cuéles son estos, entonces podemos
entrar a revisar si existe colision, de lo
contrario no podriamos hablar de con-
flicto alguno.

Como analicé en el marco concep-
tual y juridico, la imagen, la voz y otras
caracteristicas fisicas que permiten
identificar a una persona, son datos
personales; el Estado debe garantizar
la privacidad y tiene el deber de prote-
ger dichos datos y nicamente se acep-
tan las excepciones que establecen
las leyes, las cuales solo pueden estar
basadas en razones de seguridad na-
cional, disposiciones de orden publico,
seguridad y salud publicas o para pro-
teger los derechos de terceros.

Por lo anterior, si una autoridad
divulga datos personales sin consenti-
miento de su titular o sin sustento en



una excepcion establecida en ley, vulne-
ra el derecho que tienen los particula-
res de su proteccion. Asi, como explico
en parrafos posteriores, en el caso de
andlisis referente a Periscope, no existe
excepcion en ley aplicable al caso con-
creto que les permita hacerlo.

Por lo que hace al derecho al honor
(honra) y la propia imagen, la preten-
dida excepcién para la divulgacién de
la imagen que utiliza la autoridad dele-
gacional en sus argumentos defensivos
basada en que se trata de hechos de
interés publico, es una interpretacion
equivocada de la LVPDF, pues aun cuan-
do en ella se establece, en el articulo 19,
que “la imagen de una persona no debe
ser publicada, reproducida, expuesta o
vendida en forma alguna si no es con
su consentimiento, a menos que dicha
reproduccioén... se haga en relacién con
hechos, acontecimientos o ceremonias
de interés publico o que tengan lugar
en publicoy sean de interés publico”, lo
cierto es que esta ley no es aplicable a
los actos de autoridad porque su objeto
claramente establece que “tiene por fi-
nalidad regular el dafio al patrimonio
moral derivado del abuso del dere-
cho de la informacién y de la libertad
de expresién”.® [Enfasis afiadido] Las
autoridades en el ejercicio de sus fun-
ciones no tienen derechos humanos,
asi que la autoridad delegacional no es
destinataria de esta norma y por tan-
to no aplica al caso concreto.®® No hay,
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pues, en nuestro marco juridico vigente,
normatividad que establezca excepcion
alguna que faculte a la autoridad a di-
vulgar la imagen de un particular sin su
consentimiento por la comision de una
infraccion administrativa.

Mas aun, la SCIN ha estableci-
do que todas las autoridades se en-
cuentran obligadas a cumplir con las
normas que ordenan garantizar los
derechos humanos. El deber de respeto
supone obligaciones negativas, es de-
cir, que las autoridades no perpetren
violacién de derechos humanos; por su
parte, el deber de garantia presupone
obligaciones positivas, que implica que
las autoridades tomen todas las medi-
das apropiadas para proteger y preser-
var los derechos humanos reconocidos
a través del Articulo 1° constitucional.
Dentro del deber de garantia se encuen-
tran los aspectos de prevencién, protec-
cién, investigacion y reparacion.™

Se violentan también el derecho de
presuncion de inocencia y el de segu-
ridad juridica, al exhibir sin su previo
consentimiento como responsables a
los individuos e imponiéndoles una
sanciéon que no esta establecida en
nuestro marco juridico: el escarnio
publico y la divulgacion de sus datos
personales.

Por lo que hace a la transparencia,
derecho a la informacion y libertad de
expresion, las autoridades, como dije,
no tienen derechos humanos, es decir,



LAS AUTORIDADES EN
ELHECHO MISMO DE
TRANSMITIR EN TIEMPO
REAL LAS IMAGENES

DE LOS CIUDADANOS
INFRACTORES NO
ESTAN EJERCIENDO

UN DERECHO, PORQUE
LAS AUTORIDADES NO
TIENEN DERECHOS,

NI UNA ATRIBUCION,
PORQUE NO HAY LEY
QUE LOS MANDATE,
MUCHO MENOS TIENEN
OBLIGACION ALGUNA
DE HACERLO

no es valido argumentar que estas se
encuentran ejerciendo derechos al ob-
tener la informacién y divulgar el mo-
mento en que se capta la comision de
una infraccion. Diferente es cuestio-
narnos si la divulgacién en tiempo real
de los videos, satisface el acceso a la
informacion y la transparencia de to-
dos los particulares. En este derecho, al
igual que en el de libertad de expresién
en su parte pasiva de recibir opiniones
e informacion, los individuos pueden
conocer lo que los sujetos obligados
realizan en el ejercicio de sus atribu-
ciones, como seria en el caso concreto,
el mantener o poner orden en la Ciu-
dad de México, pero eso no significa
que para ello sea necesaria ni propor-
cional la medida tomada por las au-
toridades consistente en divulgar los
datos personales de los infractores, su-
poniendo que ese fuera el objetivo. Es
mas, la exhibicion de las imagenes ni
siquiera ha sido consecuencia de una
solicitud de informacion, sino una ini-
ciativa espontanea de las autoridades
con lo que, ademas, estan violentando
el principio de legalidad debido a que
no hay norma que los autorice a ha-
cerlo y, por el contrario, si hay diversos
preceptos que les presentan esta carga
negativa que mencionamos de no vio-
lentar los derechos humanos maxime
que, como se dijo, el tercer parrafo de la
CPEUM impone a todas las autoridades
el deber de promover, respetar, proteger
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y garantizar los derechos humanos de
conformidad con los principios de uni-
versalidad, interdependencia, indivisibi-
lidad y progresividad.™

De lo anterior se concluye, enton-
ces, que las autoridades en el hecho
mismo de transmitir en tiempo real
las imagenes de los ciudadanos infrac-
tores no estan ejerciendo un derecho,
porque las autoridades no tienen dere-
chos, ni una atribucién, porque no hay
ley que los mandate, mucho menos tie-
nen obligacién alguna de hacerlo.

Por lo que hace a la posible colision
entre los derechos de privacidad, protec-
cidn de datos personales y a la propia
imagen frente a los derechos de infor-
macion, transparencia y libertad de ex-
presién , existen una serie de técnicas
y principios que pueden servir para lle-
gar a una solucidén, en caso de que se
sostenga que existe tal conflicto. Sin
embargo, en mi opinién, aqui tampoco
estamos frente a una colision porque es
la autoridad quien esta cometiendo la
conducta —ilicita— de divulgaciéon de
laimagen de los ciudadanos y no cuenta
con atribucioén especifica para hacerlo,
incluso tiene prohibicion expresa; luego
entonces, afirmar que la conducta de
las autoridades consistente en divulgar
datos personales sin que le asista una
atribucién, permite ejercer un derecho
a los particulares, es un contrasentido,
pues no podemos reconocer efectos ju-
ridicos a un acto ilicito.



Olga Sanchez Cordero, cuando era
ministra de la SCIN, sefalo:

. no puede soslayarse que el Es-
tado, como sujeto informativo que
genera informacion, que tiene el
caracter de publica, y supone, por
lo tanto, el interés de los miembros
de la sociedad por conocerla, se en-
cuentra obligado a comunicar a los
gobernados sus actividades y éstos
tienen el derecho correlativo de te-
ner acceso libre y oportuno a esa
informacion, con las limitantes que
parafines practicos se pueden agru-
par en tres tipos: limitaciones en
razon del interés nacional e inter-
nacional, limitaciones por intereses
sociales y limitaciones para protec-
cion de la persona. Tales limitacio-
nes o excepciones al derecho a la
informacion, de suyo implican que
no se trata de un derecho absoluto,
y por tanto, debe entenderse que la
finalidad de éstas es la de evitar
que este derecho entre en conflic-
to con otro tipo de derechos, con
los que puede colisionar, como co-
munmente ocurre con los relativos
a la intimidad o vida privada.”
[Enfasis afiadido]

3.ALGUNOS PRINCIPIOS PARA ANALIZAR
LA COLISION DE DERECHOS

Tanto para los casos especificos de pre-
tendida colision que se han analizado,
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como en general para la probable co-
lisiobn de otros derechos humanos, la
literatura, la legislacion y la practica
jurisdiccional, tanto nacional como in-
ternacional, han generado algunos exa-
menes o principios cuyo empleo puede
llevarnos a una interpretacion en mate-
ria de derechos humanos, méas adecua-
da del texto constitucional.

Uno de los principios se refiere a la
expectativa razonable de privacidad. ¢ Tie-
ne una expectativa razonable de priva-
cidad alguien que sale al parque con su
perroy no levanta sus desechos? ;Pue-
de esperarse una diferencia en el tra-
tamiento del material grabado por un
particular frente a lo grabado por una
autoridad? La expectativa razonable
de privacidad consiste en un test o exa-
men que se ha desarrollado principal-
mente en el derecho anglosajén, para
que los tribunales puedan determinar
el alcance del derecho a la privacidad
en casos que involucran una posible
colisién entre este derecho y la libertad
de expresion. Se refiere mayormente
al balance del derecho a la privacidad
con la libertad de expresion y todos
los casos de referencia tienen que ver
con la divulgacion de informacion de
un particular en ejercicio de la libertad
de expresion por parte de otro particular
que acude al Poder Judicial a reclamar su
derecho a la privacidad, por lo tanto es
aplicado a posteriori, es decir, cuando se



analiza una probable violacién al dere-
cho a la privacidad que ya tuvo lugar.

No obstante, para el objeto de ana-
lisis de este ensayo, de considerar que si
existe una colision de derechos, bien po-
drian emplearse diversos elementos de-
sarrollados por instancias extranjeras,
que permitan llegar a principios orien-
tadores y criterios sobre el balance de
este derecho en relacién con el derecho
de acceso a la informacion que, como he
sefialado, ha sido la principal justifica-
cion para realizar intromisiones de au-
toridades y divulgar informacion de los
particulares.

Otro principio es el llamado prin-
cipio tripartito (idoneidad, necesidad
y proporcionalidad), que esta orientado
a resolver conflictos entre derechos,
intereses o valores entre si. La ventaja
del enfoque de proporcionalidad es que
permite decidir esos conflictos sin nece-
sidad de generar jerarquias en abstracto
de los derechos, intereses o valores invo-
lucrados vy, por tanto, sin necesidad de
prejuzgar su mayor o menor legitimidad,
ni producir prohibiciones absolutas.”™

Para efectos de este analisis, es
necesario destacar que el principio de
proporcionalidad se realiza una vez
que los derechos o intereses entraron
en conflicto y este produce “soluciones
ajustadas al caso” sin prejuzgar sobre
casos futuros en los que los mismos
derechos o intereses entren en con-
flicto.” Esto dificultaria su aplicacion
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como criterio de elaboracion de nor-
mas generales, especialmente si estas
buscan recoger conductas que involu-
cran el uso de TIC que, por naturaleza,
son dinamicas y se multiplican expo-
nencialmente, lo que podria llevar al
disefio y aplicacién de las normas.

No obstante, en mi opinion, em-
plear la aplicacion de un principio como
el de proporcionalidad antes de que
surjan los conflictos para la definicion
de criterios generales no solo es po-
sible, sino conveniente, debido a que
permitiria prescindir del uso de medi-
das intrusivas en muchos casos que,
por ejemplo, puedan resolverse obijeti-
vamente mediante la aplicacion de los
subprincipios de idoneidad y necesidad.
Adicionalmente, seria un buen ejercicio
para conocer la motivacion de la medi-
da adoptada (transmitir en Periscope a
un ciudadano infractor), asi como los
resultados buscados.

Por otra parte, también se ha reco-
nocido que, a pesar de tratarse de un
principio que no ofrece soluciones ge-
nerales aplicables a todos los casos, esto
pudiera lograrse en la medida en la que
las circunstancias sean las mismas.”™

Asi, los criterios que se pudieran de-
sarrollar, acompafiados de una intensiva
y constante capacitacién de los funcio-
narios que empleen las TIC en el cum-
plimiento de sus facultades, conforme
al principio de maxima publicidad en
observancia al derecho de acceso a la in-



formacion, podria llevar a una practica
que se ajuste mas a los principios consti-
tucionales en juego que, no debe olvidar-
se, derivan de derechos humanos.

Por dltimo, tenemos la denominada
“prueba de interés publico”, la cual debe
ser aplicada por el sujeto obligado que
corresponda cuando se pretenda exen-
tar la obligacién de obtener el consen-
timiento del titular de la informacion
confidencial para permitir el acceso a
ella, cuando se requiera su publicacion
por razones de seguridad nacional y
salubridad general, o para proteger los
derechos de terceros. Para aplicar dicha
exencion, como dije, la propia ley exige
que el sujeto obligado aplique esta prue-
ba de interés publico. El articulo 149 de
LGTAIP establece que los organismos
garantes también deberan aplicar la
prueba de interés publico al resolver los
recursos de revisién que se interpongan.
Resulta interesante que, a diferencia
del mandato del articulo 120, fraccion
IV, descrito anteriormente, en este caso
(articulo 149) se especifica que la prue-
ba de interés publico debe realizarse
con base en “elementos de idoneidad,
necesidad y proporcionalidad”, i.e. con-
forme al principio de proporcionalidad
y define cada uno de estos elementos:

Articulo 149. El organismo ga-
rante, al resolver el recurso de re-
vision, deberd aplicar una prueba
de interés publico con base en ele-
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mentos de idoneidad, necesidad y
proporcionalidad, cuando exista
una colision de derechos.

Para estos efectos, se entendera por:
I. Idoneidad: La legitimidad del
derecho adoptado como preferen-
te, que sea el adecuado para el lo-
gro de un fin constitucionalmente
valido o apto para conseguir el fin
pretendido;

Il. Necesidad: La falta de un medio
alternativo menos lesivo a la aper-
tura de la informacion, para satis-
facer el interés publico, y

I11. Proporcionalidad: El equilibrio
entre perjuicio y beneficio a favor
del interés publico, a fin de que la
decision tomada represente un be-
neficio mayor al perjuicio que po-
dria causar a la poblacion.

En ese sentido, es posible afirmar que
conforme al articulo 149 citado, la
prueba de interés publico que deben
aplicar los organismos garantes en
realidad se traduce en la aplicacién del
principio de proporcionalidad mencio-
nado en parrafos anteriores.

4. 0BJETIVOS DE LA DIVULGACION

DE IMAGENES EN TIEMPO REAL

(VIA PERISCQPE): ¢JUSTIFICAN

LA VIOLACION DE LA PRIVACIDAD?
Saldré por un momento del &mbito estric-
tamente juridico. ;Qué beneficio conlleva
la exposicion de la imagen detallada y en



LATRANSPARENCIA, LA
RENDICION DE CUENTAS,
LA INFORMACION, LA
MAXIMA PUBLICIDAD
Y EL EJERCICIO DE LA
SUPUESTA LIBERTAD
DE EXPRESION DE LAS
AUTORIDADES, NO SON
JUSTIFICACION PARA
DIVULGAR LOS DATOS
PERSONALES DE LOS
INDIVIDUOS

tiempo real de los infractores? ;Cuales
podrian ser los objetivos que se preten-
de perseguir con el uso de Periscope en
las diligencias que hace la autoridad
delegacional, tomando en cuenta lo ar-
gumentado por estas?:

1. Ser transparente y mostrar sus
acciones en un afan de rendicién
de cuentas.

2. La obtencién de elementos pro-
batorios de las infracciones co-
metidas.

3. Combatir laviolacién de derechos
humanos por otros particulares.

4. Ejercitar la libertad de expresion
de las autoridades.

5. Disuadir conductas indebidas de
otros ciudadanos, a través de la
exhibicién y escarnio publico.

Ya analicé en parrafos anteriores que la
transparencia, la rendicién de cuentas,
la informacion, la maxima publicidad
y el ejercicio de la supuesta libertad de
expresion de las autoridades, no son
justificacion para divulgar los datos per-
sonales de los individuos. Ahora bien,
si la captacion y obtencion de la infor-
macion (videos) por parte de las autori-
dades tuvieran como finalidad alguno
de los cuatro objetivos arriba listados,
¢por qué y para qué exponer la imagen
de los ciudadanos? Esto no es necesario
para obtener los fines planteados, pues
lo mismo se lograria al transmitir los vi-
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deos omitiendo la imagen y voz de las
personas y asi evitar el dafio causado.
La autoridad no tiene obligacion ni atri-
buciéon de transmitir sus actos cuando
estos involucran a particulares, sin ha-
cer una valoracién previa de los dafios
que se pueden causar.

Los videos no son informacion que ya
se encontraba en los archivos y que,
por lo tanto, bajo el principio de maxi-
ma publicidad, se ha decidido publicar.
Imaginemos por un momento que en
lugar de transmitir los videos en vivo
se hubiesen guardado como prueba y
que un particular, en ejercicio de su
derecho a la informacion, solicite por
transparencia dichos videos. Bien, pues
en ese caso la autoridad tendria la obli-
gacién de “editar” la informacién ahi
contenida para crear una version pu-
blica de dicho documento videograba-
do, tal y como sucede en una sentencia
del Poder Judicial o en una resolucion
administrativa.

Asi, desde hace varios afos, distin-
tos 6rganos que forman parte tanto de
la SCIN como del Consejo de la Judica-
tura Federal han establecido, mediante
diversas disposiciones, criterios confor-
me a los cuales en las versiones publi-
cas de expedientes y sentencias, debe
suprimirse cierta informacion, con la
finalidad de dar cumplimiento al marco
normativo en materia de transparencia,
acceso a la informacion y protecciéon de
datos personales.™



Dichos criterios han dado lugar a
una préactica comun, consistente en
suprimir y, en su caso, sustituir, inter
alia, los nombres, alias, seudénimos o
cualquier otra denominacién que iden-
tifique o haga identificable a una per-
sona, los nimeros, letras o caracteres
que conformen alguna clave vincula-
da a una persona (por ejemplo, RFC,
CURP), asi como las caracteristicas fi-
sicas e intelectuales descriptivas de las
personas (por ejemplo, color de piel, es-
tatura, peso, edad, complexién).

Es decir, el Poder Judicial Federal
ha considerado que, como regla gene-
ral, esta informacién corresponde a la
categoria de “datos personales” y, por
tanto, se trata de: (i) informacién con-
fidencial y (ii) su difusion requiere el
consentimiento de los individuos.

De hecho, fue precisamente a par-
tir de la Reforma Constitucional al Ar-
ticulo 6°,”” por medio de la cual se elevo
a rango constitucional la proteccion de
la vida privada y de los datos perso-
nales, que la SCJN decidié modificar el
“Reglamento de la Suprema Corte de
Justicia de la Nacion y del Consejo de la
Judicatura Federal para la aplicacion de
la Ley Federal de Transparencia y Acce-
so a la Informacion Publica Guberna-
mental”, debido a que con anterioridad
a dicha reforma, el criterio adoptado
era que no debian suprimirse los nom-
bres de las partes en las versiones pu-
blicas de las determinaciones dictadas
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en un juicio seguido ante la SCIN, los
tribunales de Circuito y los juzgados de
Distrito.

Lo anterior obedecia, entre otras
consideraciones manifestadas por el Ple-
no de la SCIN, a que: “en términos de lo
previsto en el parrafo altimo del articulo
18 de la referida Ley Federal se considera
como publica la informacion que se ubi-
que en fuentes de acceso publico”.” Sin
embargo, este criterio se modifico con la
finalidad de “lograr su plena adecuacion
a la reforma constitucional antes refe-
rida”, es decir, la reforma al Articulo 6°
constitucional.

Al respecto, vale la pena retomar
el contenido del considerando cuarto
de las reformas al citado Reglamento:

CUARTO. Por su naturaleza la in-
formacién contenida en las resolu-
ciones y en las demas constancias
que obran en los expedientes judi-
ciales se relaciona generalmente
con la vida privada de las partes,
incluso con su intimidad, ambito
que por mandato constitucional
y conforme a lo previsto en el ar-
ticulo 11 de la Convencion Ame-
ricana sobre Derechos Humanos,
requiere de especial tutela consti-
tucional, tal como lo reconoci6 la
Primera Sala de la Suprema Corte
de Justicia de la Nacién al resolver
el veintitrés de mayo de dos mil
siete, el amparo directo en revision



402/2007, por lo que se estima conve-
niente establecer una regulacion que,
por regla general, proteja los datos
personales de las partes en un jui-
cio, incluyendo su nombre, maxime
que esta informacién por lo reqular
es innecesaria para conocer y dar se-
guimiento al criterio de los juzgado-
res y al contenido de las resoluciones.
[Enfasis afiadido]

En ese sentido, las reformas mencio-
nadas tuvieron, al menos, cinco con-
secuencias relevantes para efectos de
nuestro analisis, que se traducen en las
siguientes normas:

(i) En las resoluciones publicas que
se difundan por medios electré-
nicos en todos los casos se supri-
miran los nombres de las partes;”
(ii) En todo caso, de las sentencias
ejecutorias y las demas resolucio-
nes asi como de las constancias
que obren en el expediente, se su-
primiran los datos sensibles que
puedan contener, procurando que
la supresion no impida conocer el
criterio sostenido por el respectivo
organo jurisdiccional;®°

(iii) En caso de que las partes ejer-
zan, en cualquier instancia seguida
ante la Suprema Corte, el Consejo
o los Organos lJurisdiccionales, el
derecho de oposicién a la publi-
cacion de sus datos personales,
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cuando se presente una solicitud
de acceso a alguna de las resolu-
ciones publicas o a las pruebas y
demas constancias que obren en el
expediente respectivo, se generara
la version publica de las resolu-
ciones requeridas suprimiendo el
nombre de las partes asi como
cualquier otra informacién de
caricter personal que contengan,
procurando que la referida supre-
sién no impida conocer el criterio
sostenido por el respectivo 6rgano
jurisdiccional;®

(iv) Las determinaciones adopta-
das en relacién con la supresion
de datos personales de las partes
también podrdn impugnarse por
el solicitante mediante el recurso
de revision previsto en este Regla-
mento, y®&?

(v) Todo interesado tiene derecho
a que se le informe de manera ex-
presa y oportuna sobre la posi-
bilidad de ejercer los derechos de
acceso, de rectificacion y de cance-
lacion de los datos personales que
le conciernan asi como de oponer-
se a su publicacién.®

[Enfasis afiadido]

Lo anterior fue posteriormente detallado
por los érganos de transparencia de la
propia Corte y aunque el analisis de
cada instrumento normativo emitido
escapa al objeto de estudio del presente



ensayo, vale la pena retomar algunos
criterios de supresiéon de datos perso-
nales que adopt6 el Comité de Acceso a
la Informacién y de Proteccion de Datos
Personales para las versiones publicas
de las sentencias dictadas por el Pleno
y las salas de la SCIN. Entre los datos
susceptibles de supresion consideré los
nombres, alias, seudénimos o cualquier
otro sobrenombre de las partes, entre
otros involucrados, asi como los datos
sensibles relacionados con la intimidad,
entre los que se encuentran las caracte-
risticas fisicas como tipo de sangre, ADN,
huella digital, color de piel, color de iris,
color de cabello, sefias particulares, estatu-
ra, peso, complexion, origen racial. Es decir,
mediante diversos instrumentos en la
SCIN se adoptaron criterios de protec-
cién de datos personales que, conforme
a su evolucion, se traducen en:

e Por regla general, los nombres
de las partes no son susceptibles de
divulgacion, cuando esta se rea-
lice por medios electronicos.

e En ningln caso, los datos sensi-
bles de las personas son suscep-
tibles de divulgacion.

e El analisis sobre la posibilidad
de divulgar constitucionalmente
esta informacion, en todo caso,
debe realizarse de manera previa
a su divulgacion.

e El titular de los datos debe ser in-
formado, de forma oportuna, sobre
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la posibilidad de oponerse a la pu-
blicacion de sus datos personales.

Al respecto, por ldgica elemental, la
oportunidad sefialada en el ultimo pun-
to, en todo caso se debe dar con anterio-
ridad a la divulgacion de la informacion.
Siguiendo dicha légica, que en mi opi-
nién es adecuada, tenemos entonces
que distinguir el momento en el que po-
dria darse la colisidon de derechos y, en
su caso, qué elementos deben acudir
para hablar de una verdadera colision.

En ese sentido, es claro que, como
regla general, no existe un derecho de
acceso a los datos personales que se
actualice de forma automética cuando
se transfiere informacion de un par-
ticular a la autoridad, sino que, por el
contrario, el particular posee en todo
momento el derecho a que sus datos
sean resguardados Yy, excepcionalmen-
te, se divulguen, previo aviso al que
debe recaer una notificacion, lo que no
sucede en el caso de Periscope.

Dicho de otra forma, siguiendo el
criterio de la Corte, no puede afirmar-
se que exista en nuestro marco juridi-
co un derecho colectivo a conocer los
nombres de las personas, su domicilio,
sus caracteristicas fisicas, su ideologia,
simplemente por el hecho de que esa
persona ha formado o forma parte de
un procedimiento seguido ante autori-
dades. De hecho, por principio consti-
tucional esa informacion debe tratarse



A LAAUTORIDAD NO

LE ASISTE NINGUN
PRECEPTO JURIDICO QUE
LE PERMITA DIVULGAR
INFORMACION COMO
SE HIZO CON PERISCOPE,
ANTES AL CONTRARIO,
ENTRANA UNA
VIOLACION JURIDICA
POR LO QUE NO CABE
HABLAR DE COLISION
[DE DERECHOS] ALGUNA

con el caracter de confidencial y solo en
el supuesto de que se obtenga el con-
sentimiento, se podrian divulgar algu-
nos aspectos de ella.

Es decir, existe una presuncion de
que esa informacion forma parte de los
datos que las personas no desean com-
partir, tanto es asi que el propio marco
juridico dispone que solo en los casos
en los que se obtenga el consentimien-
to de esa persona, la informacién po-
dra difundirse.

Sin embargo, esto no debe quedar
al arbitrio de la autoridad porque no
le corresponde a esta detonar una coli-
sion de derechos unilateralmente, bajo
pretexto de respetar el derecho de otro
particular o de la colectividad, sino que
debe buscar proteger ambos y, Unica-
mente en caso de que alguno de ellos
se cuestione por restringir otro, en-
tonces le correspondera realizar un
analisis o ponderacion que le permita
concluir que la restriccién de uno es
estrictamente necesaria para el cum-
plimiento del otro.

De hacerlo, es decir, en caso de
que la autoridad decida anular sin
razonamiento alguno, de forma unila-
teral, irreparable y sin que medie un
minimo ejercicio de ponderacion o la
exigencia juridica de hacerlo, entonces
estamos ante una franca violacion
de derechos humanos, en este caso a
la privacidad, y no ante una colisién
que, en todo caso, se presentaria en un
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momento posterior y no al momento
mismo de la violacion gestada por la
propia autoridad.

Por otra parte, es claro que los da-
tos se transfieran, voluntaria o invo-
luntariamente, a las autoridades, no
hace que muten de naturaleza por ese
solo hecho. Esto es, la colisién de de-
rechos no tiene lugar en el momento
en que una autoridad recaba los datos
personales de los particulares, ya que
no puede aceptarse validamente (le-
galmente) en ese momento, que como
colectividad tenemos un derecho a co-
nocer la identidad de la persona o que
se convierte en informacion publica,
por ello, la presuncion es que se trata
de informacion confidencial en todos
los casos.

Esto queda claro si analizamos el
articulo 116 de la LGTAIP, en relacion
con el 111 y el 106 de la misma ley:

Articulo 116. Se considera informa-
cion confidencial la que contiene datos
personales concernientes a una perso-
na identificada o identificable.

La informacion confidencial no es-
tara sujeta a temporalidad alguna y
solo podran tener acceso a ella los
titulares de la misma, sus represen-
tantes y los Servidores Publicos fa-
cultados para ello...

Articulo 111. Cuando un Documento
contenga partes o secciones reservadas
o confidenciales, los sujetos obligados,



para efectos de atender una solici-
tud de informacién, deberan elabo-
rar una Versién Publica en la que se
testen las partes o secciones clasificadas,
indicando su contenido de manera
genéricay fundando y motivando su
clasificacion.

Articulo 106. La clasificacion de la
informacion se llevara a cabo en el
momento en que:

l.

Il.

Ill. Se generen versiones publicas
para dar cumplimiento a las obli-
gaciones de transparencia previs-
tas en esta Ley. [Enfasis afiadido]

De la transcripcion realizada, queda
claro que las autoridades, siempre que
se encuentren frente a informacion
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confidencial, deben reservarla y hacer
un ejercicio de clasificacion al momen-
to de generar la version publica de lo
contenido en la informacion reservada.
Lo dicho, no hay colisién alguna tratan-
dose de informacién confidencial.

Como se observa, existe un marco
conceptual juridico muy vasto sobre el
tema pero no hay reglas absolutas que
permitan dilucidar un posible conflicto
de derechos. Sin embargo, como apunté
en este capitulo, no se puede establecer
tal conflicto si no existen derechos en
colisién. En el caso que analizo, como
demostré, a la autoridad no le asiste
ningun precepto juridico que le permi-
ta divulgar informacion como se hizo
con Periscope, antes al contrario, entra-
fia una violacion juridica por lo que no
cabe hablar de colisién alguna.
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CAPITULO

TECNOLOGIAS EN MANOS DEL GOBIERNO:
¢ARMA O HERRAMIENTA?

LAS RELACIONES GOBERNANTES-GOBERNADOS ES-
TAN EN CONSTANTE CAMBIO DEBIDO A LASTICY LAS
REDES SOCIALES. La horizontalidad, la inte-
raccion y comunicacion estan transfor-
mando la forma de administrar y eso es
relevante, no hay que pasarlo por alto,
es necesario documentarlo y ordenarlo.
Desde luego que las tecnologias son una
estupenda herramienta de informacion,
comunicacion, capacitacion, medicion,
de combate a la inseguridad, de moni-
toreo, entre otras muchas bondades,
pero todos sabemos que las tecnologias
también pueden generar ciertos proble-
mas en los mismos rubros menciona-
dos, asi que la pregunta es: ¢deben las
administraciones publicas regular el
uso gue hagan sus funcionarios de las
tecnologias y redes sociales? Yo sosten-
go que si, en tanto las usen ostentando-
se como funcionarios.

Lo anterior por el sistema restric-
tivo que envuelve a las autoridades y
que estd compuesto por tres elemen-
tos: i) los gobernantes en su actuacion,
como se reviso en el capitulo anterior,
no tienen derechos humanos; ii) limita
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su ambito de actuacion el principio de
legalidad que los obliga a circunscribir
sus acciones solo a aquello que les esta
expresamente atribuido en las leyes, y
iii) tienen la obligacién negativa y posi-
tiva de respetar los derechos humanos.

Asi, es indispensable capacitar a
los empleados y funcionarios de las di-
ferentes instancias gubernamentales
sobre como usar las tecnologias y apli-
caciones (redes sociales), pero también
sobre cuales son sus limites de actua-
cion. La realidad es que las limitacio-
nes que tienen en su campo juridico
las tendran también al usar las redes y
tecnologias, el problema es que no todos
tienen claro cuales son aquellas. Bien,
pues la capacitacion, la emision de un
manual de uso de tecnologias y redes
sociales, el desarrollo de una estrate-
gia global comun en la administracion
publica, asi como la conformacion de
un area o comité en las dependencias
y organismos al que pudieran acudir
los propios empleados en caso de duda,
pudieran ser de mucha utilidad. No hay
que confundir regulaciéon con miedo,



MEXICO DEBE ENTRAR
ALTEMA[LASTICY LAS
REDES SOCIALES] DE
MANERA GENERALY
NO CASUISTICAMENTE,
LOS CONFLICTOS EN
ELUSO DE LAS REDES
SOCIALES Y EN LAS
NUEVAS APLICACIONES
Y ESCENARIOS QUE
VENDRAN, SEGUIRAN
MULTIPLICANDOSE.
NO ES CONVENIENTE
ADOPTAR TECNOLOGIAS
SIN CONSTRUIR

SUS FRONTERAS

las tecnologias y aplicaciones son para
usarse y tienen muchisimas ventajas, el
tema es que en ocasiones no se saben
utilizar. En varios paises y ciudades ya
se han expedido manuales de uso.

El Reino Unido, por ejemplo, esta-
blece en su Guia de Medios Sociales para
Servidores Publicos® (Social media guidan-
ce for civil servants: October 2014) que
deben guardar cierto comportamien-
to tanto en su uso como funcionarios
como en privado, dado que pueden
prestarse a confusién ambos papeles.
De hecho, la misma guia incluye otra
guia llamada Libro de Uso de Medios So-
ciales (Social Media Play Book),®® en la que
se recuerda a los servidores publicos
el cumplimiento de las leyes, especial-
mente las de privacidad en el caso de
Periscope y Meerkat, en el sentido de so-
licitar el permiso de las personas que
aparezcan en los videos.

Un texto que vale la pena hojear es
la Guia de Usos y Estilo en las Redes Sociales
de la Junta de Castilla y Ledn, Espafia,® que
ya va por su cuarta edicion y esta desti-
nada a ayudar y orientar a todos aquellos
centros directivos de la Junta de Castilla
y Ledn sobre la mejor manera de utilizar
las redes sociales en sus relaciones con
los ciudadanos, en ella se establece de
manera llamativay grafica desde qué son
las redes y cdmo usarlas, hasta qué ha-
cer y qué no hacer. En el apartado de Pe-
riscope, sefialan lo siguiente:

Aunque generar, producir y com-
partir un video se ha facilitado
mucho gracias a las nuevas tecno-
logias y aplicaciones (Instagram,
Vine, Periscope, etc.), debemos te-
ner en cuenta algunas cuestiones
minimas de calidad para que esta
publicaciébn no genere una mala
reputacion:

e Es recomendable que esté graba-
do y/o emitido en horizontal.

= Si va a contener audio, debemos
asegurarnos que se escucha co-
rrectamente.

» Debe estar iluminado convenien-
temente.

e Si incluye banda sonora, debe-
mos asegurarnos que tenemos
los permisos pertinentes para su
reproduccién.

- Asegurarnos que las personas
que salen en el mismo han dado
el consentimiento para el uso de
su imagen. [Enfasis afiadido]

En México, el gobierno del Estado de Mé-
xico expidio en 2010 un manual de poli-
ticas y lineamientos para el uso de redes
sociales,®” un documento muy rudi-
mentario que mas bien refleja la falta
de conocimiento del temay el miedo a
cambiar la perspectiva de comunica-
cion, asi como la actitud, lo que se en-
tiende un poco mas considerando que
se elaboré hace seis afios; por ejemplo, la



pagina 11 sefiala que si existe duda res-
pecto de qué publicar, mejor no publicar.

El caso de Nueva Zelanda resulta
muy interesante. Han desarrollado un
sitio llamado Conjunto de Herramien-
tas para el Gobierno de Nueva Zelanda,®®
(New Zealand Government Web Toolkit),
que provee guia, estandares y algunos
consejos estratégicos para usar la red
de manera efectiva, aunque no especi-
ficamente las redes sociales, si contie-
ne limites en materia de privacidad.
Tiene varios temas desarrollados, lo
interesante es que no solo aconseja
al propio gobierno sino también a los
particulares.

Asi, México debe entrar al tema de
manera general y no casuisticamen-
te, los conflictos en el uso de las redes
sociales y en las nuevas aplicaciones
y escenarios que vendran, seguiran
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multiplicandose. No es conveniente
adoptar tecnologias sin construir sus
fronteras. Por ejemplo, en el caso de
la videovigilancia que traté en el pri-
mer capitulo, aun con las legislaciones
que se han expedido, no se responden
todas las preguntas cruciales sobre
el tema: (Quién puede ver las graba-
ciones? (Como prevenir un mal uso o
abuso de su contenido? ;Como impedir
el acceso por personas no autorizadas?
¢Cuanto tiempo deben ser guardadas?
¢(Cudles son los procedimientos co-
rrectos?

Hay que hacer las preguntas y cons-
truir las respuestas en un entorno de
legalidad, apertura y respeto a los dere-
chos humanos. México estd muy rezaga-
do en este tema y mientras mas tiempo
pase, mas conflictos tedricos y reales se
presentaran.
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CONCLUSIONES Y PROPUESTA

1. El uso de las tecnologias de la infor-
macion y la comunicacion (incluyendo
redes sociales) estd cambiando las rela-
ciones entre particulares, pero también
entre gobernantes y gobernados. Aun-
que en el ambito mundial encontramos
escenarios de prueba-error, lo que no
significa que no deba existir un orden y
ciertos limites, los retos que se presen-
tan deben de ser abordados desde un
estandar minimo que dé cumplimiento
a los derechos fundamentales. Un su-
jeto que se siente observado, nunca se
sentira libre.

2.Lapractica de transmitir videos en
tiempo real por parte de algunos fun-
cionarios de la Ciudad de México, en
los que exponen las iméagenes, voz y
otros datos personales de ciudada-
nos infractores, ha despertado el de-
bate sobre la ética y legalidad de esta
accion. Muchas personas simpatizan
irracionalmente con la idea de que se
exhiba publicamente al infractor. A pri-
mera vista, esto puede parecer una bue-
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na solucién al mal comportamiento, al
desprecio que tienen algunos a las le-
yes, a la civilidad, asi como a la falta de
confianza a la autoridad, pero este lin-
chamiento puede tener consecuencias
preocupantes.

3. Esta problematica debe ser estu-
diada integralmente desde un enfoque
multidisciplinario, siendo el psicoldgico
uno de los analisis méas importantes; el
punto de vista juridico es limitado y solo
nos ofrece una solucidon formal y no de
fondo. El que la autoridad considere
que requiere exponer a los ciudadanos
—cuya privacidad debe proteger— para
ser obedecida, tiene causas y efectos
que deben ser estudiados desde dife-
rentes areas. Las consecuencias del es-
carnio publico en una persona, familia
0 grupo social, no deben subestimarse.

4. Las autoridades Unicamente pue-
den hacer aquello que les esta expresa-
mente conferido en las leyes, no pueden
crear su propio sistema de actuacion
al margen o en contra de la ley, esto es



violatorio de los principios de legalidad
y seguridad juridica.

5. Las autoridades —todas— tie-
nen obligacién de respetar los derechos
fundamentales de los individuos, pero
también deben hacer lo posible, dentro
de sus atribuciones, para que se respe-
ten por terceros; la violacion a la ley
que perpetre un individuo no justifica,
en el caso que nos ocupa, la transgre-
sidn de sus derechos fundamentales.

6. No existe ningun precepto legal
expreso que faculte u ordene a la autori-
dad transmitir publicamente la imagen
de ciudadanos que cometen infraccio-
nes a las leyes.

7. La transmisidon que haga la au-
toridad de la imagen de un ciudadano
como infractor sin su consentimiento,
viola sus derechos fundamentales, es-
pecificamente el derecho al resguardo
de sus datos personales, el derecho a
la propia imagen, ambos encuadrados
en el derecho a la privacidad, asi como
los de seguridad juridica y presuncién
de inocencia.

8. Adicionalmente, esta practica no
permite a la autoridad hacer una valo-
racion ex ante sobre si existe una causa
de excepcién que permita la divulga-
cion de los datos personales, lo que con-
lleva a un dafio irreparable que entrafia
una sancién en si misma —el escarnio
publico—no prevista, hasta el dia de
hoy, en ninguna norma.
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9. Las autoridades, en el ejercicio
de sus funciones, no tienen derechos.
Por tanto, es incorrecta la defensa rela-
tiva a que la transmision en tiempo real
de las imagenes se realiza en ejercicio
de su derecho a la libertad de expresion.

10. El pretendido conflicto entre el
supuesto derecho a la libertad de ex-
presion (de las autoridades) y el de pri-
vacidad (de los particulares exhibidos)
no es tal, puesto que para que exista
colision de derechos, debe haber al me-
nos dos derechos que se confronten, y
en este caso no los hay.

11. Respecto de los derechos erga
omnes a la transparencia, a la infor-
macion y de libertad de expresion en
su vertiente pasiva, la divulgacion de
la imagen de los ciudadanos sin previa
valoracion ni consentimiento, tampo-
co concibe una colision de derechos
puesto que al ser ilicita la difusién, di-
cha situacion no puede tener efectos
juridicos y menos actualizar un dere-
cho en otra persona que supuestamen-
te pudiera verse beneficiada (directa o
indirectamente) del acto ilicito.

12. Aun si se llegase a la conclu-
sién de que es positiva la practica de
que las autoridades exhiban la ima-
gen y otros datos personales de los in-
fractores, a fin de desincentivar el mal
comportamiento, bajo el actual marco
juridico no es posible hacerlo, habria
que reformarlo y tener este método en



observacion para comprobar que el ba-
lance costo-beneficio es adecuado para
continuar implementandolo.

13. Distinto resulta si se transmi-
tieran los videos sin divulgar ningdn
dato personal de los individuos (inclu-
yendo la voz), o bien si se grabaran sin
publicarse y solo para efectos de con-
tar con un elemento probatorio en el
procedimiento que corresponda. En tal
caso, no podriamos hablar de una vio-
lacién a los derechos fundamentales.

14. Las tecnologias pueden y de-
ben ser utilizadas por los funcionarios
publicos, pero para ello es importante
capacitarlos a fin de que se aproveche
su potencial y, sobre todo, para que co-
nozcan sus atribuciones y restriccio-
nes en los distintos ambitos, asi como
los problemas especificos que pueden
presentarse al usar las tecnologias y
redes sociales.
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15. Es necesario que el Instituto
Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos
Personales especifique, a la brevedad,
el estandar minimo de derechos que
deben ser respetados por parte de las
autoridades en el uso de tecnologias y
redes sociales.

16. Resulta conveniente que se di-
sefien lineamientos o guias que inclu-
yan limites positivos y negativos de lo
que las autoridades deben y pueden
hacer con las tecnologias, incluyendo
redes sociales. Esto debe hacerse de for-
ma democrética e incluyente a través
de foros y consultas, escuchando a la
gente que desee participar, convocando
a laacademia, la industria, a los gobier-
nos federal, estatales y municipales, asi
como incorporando experiencias inter-
nacionales.
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a todos los sujetos obligados ni podemos decir que esta sea la definicién que adopta nuestro marco
juridico y, por lo tanto, se afirma que no existe una definicién del concepto de transparencia en nuestro
marco juridico.

4 Articulo 23 de la LGTAIP.

% Al respecto, el articulo 45, fraccion IX, de la LGTAIP, establece que las Unidades de Transparencia de los
Sujetos Obligados deben promover e implementar politicas de transparencia proactiva procurando su
accesibilidad.

46 Articulo 58 de la LGTAIP.

#7 Dictamen aprobado por la Cdmara de Senadores el 28 de abril de 2016, fue turnado a la Comisién de
Transparencia y Anticorrupcién de la Camara de Diputados y publicado en la Gaceta el 3 de mayo de
2016, pendiente de discusién y aprobacién (Nota del Editor: la Ley General de Proteccién de Datos Per-
sonales en Posesidn de Sujetos Obligados, se publicé el 26 de enero de 2017 en el Diario Oficial de la
Federacidn, esto es, en fecha posterior a la elaboracion de este Cuaderno de Transparencia. Sin embargo,
las notas hechas por la autora corresponden a pie juntillas a esa publicacién oficial).

4 [dem.
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% [dem.
50 http://www.oas.org/es/sla/cji/docs/CJI-RES_186_LXXX-0-12.pdf
51 fdlem.

52 http://inicio.ifai.org.mx/Publicaciones/02GuiaAtencionSolicitudesARCO.pdf (Consultado el 31 de octu-
bre de 2016).

53 Ley de Responsabilidad Civil para la Proteccion del Derecho a la Vida Privada, el Honory la Propia Imagen
en el Distrito Federal. Articulo 1, segundo pérrafo.

5 Ibidem, articulo 16.

% |bidem, articulo 17.

% Ibidem, articulo 18.

7 |bidem, articulo 19.

58 Semanario Judicial de la Federacidn y su Gaceta. Libro XII, octubre de 2012, Tomo 2, p. 732.
5 Articulo 68, fraccion VI y segundo parrafo de la LGTAIP.

60 Articulo 19 de la Declaracion Universal de Derechos Humanos.

81 Tesis: P./J. 54/2008. Semanario Judicial de la Federacidn y su Gaceta. Tomo XXVII, junio de 2008, Novena
Epoca, p. 743.

¢2 Corte Interamericana de Derechos Humanos. Opinién Consultiva OC-5/85 del 13 de noviembre de 1985.
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83 Frase del latin que se traduce como “no hay pena sin ley"

84 Asi lo establecen, por ejemplo, la Convencién Americana sobre Derechos Humanos (articulo 8.2), la Decla-
racién Universal de los Derechos Humanos (articulo 11.1), y el Pacto Internacional de Derechos Civiles y
Politicos (articulo 14).

85 Jurisprudencia surgida del caso Ricardo Canese vs Paraguay. Citada por la SCIN en la Sentencia relativa
a la Contradiccién de Tesis 200/2013, parr. 80.

% Definida por el propio Pleno de la SCIN al resolver la Contradiccion de Tesis 200/2013 como: "el conjunto
de actos o formalidades concatenados entre si en forma de juicio por autoridad competente, con el ob-
jeto de conocer irregularidades o faltas ya sean de servidores publicos o particulares, cuya finalidad, en
todo caso, sea imponer alguna sancién". Ibidem, parr. 45.

87 Se excluyen los casos de actividades reguladas y que, por tanto, requieren de la expedicién de un titulo
habilitante como una concesién.

68 Articulo 1, sequndo parrafo, de la LVPDF.

89 Al respecto, basta sefialar que existe jurisprudencia que niega la procedencia del juicio de amparo por parte
de las autoridades (Tesis. XV.20. J/6), o bien, tesis que establecen expresamente que cuando los actos del
Estado son en ejercicio de poder, o sea, que obra en calidad de autoridad, actuando sin el concurso de la
voluntad del gobernado, y tales actos son sometidos al examen de legalidad por parte de autoridades de
instancia, en caso de que aquellos sean declarados ilegales, la autoridad no puede acudir al juicio de ga-
rantfas, pues ya se dijo que este no fue instituido a favor de las autoridades sino de los gobernados (Tesis:
X.30.19 K).

70 Derechos Humanos. Todas las autoridades estan obligadas a cumplir con las obligaciones de respeto y
garantia. Primera Sala, tesis aislada, registro 2010422. Libro 24, noviembre de 2015, Tomo |. Tesis 1°.
CCCXL/2015 (10%) p. 971.
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7' Articulo 1, tercer parrafo, de la CPEUM.

72 https://www.scjn.gob.mx/conocelacorte/ministra/conferencia20111025.pdf (Consultado el 10 de julio
de 2016).

73 Roca, E. y Ahumada, M. Los Principios de Razonabilidad y Proporcionalidad en la Jurisprudencia Consti-
tucional Espafiola. Octubre, 2013. p. 3. http://www.tribunalconstitucional.es/es/actividades/Documents/
XV%20Trilateral/PONENCIA.pdf (Consultado el 10 de julio de 2016).

7 Roca, E. y Ahumada. Op. Cit. 78.
5 oc. Cit.

76 Vler, por ejemplo: (i) Reglamento de la Suprema Corte de Justicia de la Nacién y del Consejo de la Judica-
tura Federal para la aplicacidn de la Ley Federal de Transparencia y Acceso a la Informacion Pablica Guber-
namental (conforme a su reforma publicada en DOF el 12/12/2007); (ii) "Acuerdo general de la Comision
para la Transparencia, Acceso a la Informacion Pablica Gubernamental y Proteccién de Datos Personales
de la Suprema Corte de Justicia de la Nacién, del nueve de julio de dos mil ocho, relativo a los érganos
y procedimientos para tutelar en el dambito de este Tribunal los derechos de acceso a la informacién, a
la privacidad y a la proteccion de datos personales garantizados en el articulo 60. constitucional” (DOF
15/07/2008); (ii) Recomendaciones para la Supresién de Datos Personales en las sentencias dictadas
por el Pleno y las Salas de este Alto Tribunal (Aprobadas por el Comité de Acceso a la Informacién y de
Proteccién de Datos Personales. 11/03/2009).

77 Publicada en el Diario Oficial de la Federacion el 20 de julio de 2007.
78 Reformas al Reglamento de la Suprema Corte de Justicia de la Nacién y del Consejo de la Judicatura

Federal para la aplicacidn de la Ley Federal de Transparencia y Acceso a la Informacion Pablica Guberna-
mental. Publicado en el Diario Oficial de la Federacidn el 12 de diciembre de 2007.
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79 Ibidem, articulo 9.

% |bidem, articulo 8, tercer parrafo.
8 |bidem, articulo 8, primer parrafo.
8 |bidem, articulo 8 in fine.

8 |bidem, articulo 33.

8 https://www.gov.uk/government/publications/social-media-guidance-for-civil-servants/social-me-
dia-guidance-for-civil-servants#propriety-and-ethics (Consultado el 1 de agosto de 2016).

% https://gdsengagement.blog.gov.uk/playbook/#brief-twitter (Consultado el 1 de agosto de 2016).
8 http://www.jcyl.es/junta/cp/guia_usos_redes_sociales_jcyl.pdf (Consultado el 20 de junio de 2016).

8 http://salud.edomexico.gob.mx/html|/Otros/POLITICAS%20Y%20LINEAMIENTOS%20PARA%20EL%20
US0%20DE%20REDES%20SOCIALES.PDF (Consultado el 1 de agosto de 2016).

8 https://webtoolkit.govt.nz/ (Consultado el 1 de agosto de 2016).
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